
Hur omsätter man analyser och beslut till verklig förändring?

När verksamheten har beslutat vad som behöver förändras återstår nästa 
fråga: hur ska förändringen genomföras så att resultatet verkligen funge-
rar?

Projektboken beskriver hur behov, krav och beslut omsätts till fungerande 
verksamhetsförmåga. Boken bygger på etablerade principer för projektled-
ning och följer förändringen från beslutsunderlag och förberedelser genom 
genomförande till överlämning, förvaltning och uppföljning.

Boken beskriver bland annat:

• intressenter, behov och krav
• risker och affärsmässig motivering
• projektorganisation, ansvar och styrning
• projektering, upphandling och informationshantering
• genomförande, förändringar och kvalitetssäkring
• dokumentation, överlämning och förvaltning
• effektivitet, mätetal och lönsamhet

Projektets uppgift är inte bara att leverera en lösning. Målet är att skapa 
den förmåga verksamheten behöver och säkerställa att nyttan består efter 
att projektet har avslutats.
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Prolog

Det finns få områden där skillnaden mellan teori och verklighet blir så tydlig som i 
projekt. På papperet ser allt ofta enkelt ut. Ett behov identifieras, krav formuleras, 
lösningar projekteras och projektet genomförs. Därefter ska verksamheten ta emot 
resultatet och börja använda det. I teorin är vägen rak. I verkligheten är den sällan 
det.

Under mer än tre decennier har jag arbetat med säkerhetsrelaterade projekt i olika 
roller och verksamheter. Vissa projekt har handlat om säkerhetsinstallationer, andra 
om informationssäkerhet, ledningssystem, organisationsutveckling eller verksam-
hetskritiska IT-system. Projekten har varierat i storlek, omfattning och komplexitet 
men de har alla haft en sak gemensamt. De har syftat till att förändra något.

Ur perspektivet Lönsam säkerhet är ett projekt ett verktyg för att skapa eller ut-
veckla verksamhetens förmåga att uppnå önskade mål. Teknik, processer, doku-
mentation, utbildning och systemstöd är inte målet i sig. De är olika verktyg för att 
skapa den förmåga som verksamheten behöver för att fungera bättre, hantera risker 
effektivare eller uppnå högre lönsamhet.

Trots det är det förvånansvärt vanligt att fokus hamnar på fel saker. Diskussionen 
kretsar kring teknik, produkter, leverantörer och funktioner medan de grundläggan-
de frågorna ibland får mindre uppmärksamhet. Vilket problem försöker vi egentli-
gen lösa? Vilka intressenter påverkas? Vilka krav måste uppfyllas? Vilka risker behö-
ver hanteras? Vilken förmåga försöker verksamheten skapa?
Många projekt börjar med en lösning. Någon vill köpa ett system, införa en pro-
dukt eller använda en viss teknik. Betydligt färre projekt börjar med en djup förstå-
else för verksamhetens behov och den förmåga som behöver utvecklas. Erfarenhe-
ten visar att det ofta är där grunden läggs för projektets framtida framgång eller 
problem. När viktiga intressenter förbises missas ofta viktiga krav. När krav upp-
täcks sent uppstår förändringar. När förändringar uppstår sent blir projekten dyra-
re, långsammare och mer komplicerade än de hade behövt vara.
Projekt behöver inte heller handla om teknik. Många av de mest betydelsefulla 

projekten handlar om människor, arbetssätt och förmågeutveckling. Ett projekt kan 
syfta till att införa ett ledningssystem, utveckla dokumentation, genomföra en ut-
bildningssatsning, stärka informationssäkerheten eller skapa en bättre säkerhetskul-
tur.

Gemensamt för dessa projekt är att verksamheten vill utveckla en ny eller förbätt-
rad förmåga. Det kan handla om förmågan att styra verksamheten, hantera risker, 
skydda information, återhämta sig efter avbrott eller genomföra sitt uppdrag på ett 
säkrare och mer effektivt sätt. Det är den förmågan som är projektets verkliga mål. 
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Under åren har jag sett projekt där tekniken fungerat utmärkt men där verksamhe-
ten aldrig riktigt tog lösningen till sig. Jag har sett projekt där viktiga krav upptäckts 
först när installationen nästan var färdig. Jag har sett projekt där dokumentationen 
visade sig vara mer värdefull än själva utrustningen. Jag har sett projekt där personer 
med viktig kunskap aldrig blev tillfrågade och där konsekvenserna av besluten visade 
sig långt senare. Samtidigt har jag sett projekt som lyckats över förväntan därför att 
rätt personer involverades tidigt, rätt frågor ställdes och fokus låg på verksamhetens 
behov snarare än på tekniken. 

Den här boken bygger på sådana erfarenheter. Den är inte skriven som en genom-
gång av en specifik projektmodell och den är inte begränsad till en viss typ av verk-
samhet eller teknik. Istället beskriver den de principer som återkommer i framgångs-
rika projekt oavsett om de handlar om säkerhetsinstallationer, informationssäkerhet, 
ledningssystem eller andra verksamhetsförändringar.

I bokserien Lönsam säkerhet används modellen för att identifiera behov, analysera 
risker, prioritera åtgärder och bedöma investeringar. Projektets uppgift är att omsät-
ta dessa analyser till verklig förändring. Samtidigt återför projektet erfarenheter, do-
kumentation, utbildning, förmåga och resultat till verksamheten. Projektet blir där-
med länken mellan analys och praktisk verklighet.

När den insikten finns på plats blir många andra frågor enklare att hantera. Då 
blir det naturligt att börja med intressenter innan man formulerar krav, att förstå 
risker innan man väljer lösningar, att planera för förvaltning innan installationen 
påbörjas och att mäta effekt istället för aktivitet.

Boken vänder sig till beställare, projektledare, säkerhetsansvariga, informationssä-
kerhetsansvariga, konsulter, projektörer, installatörer och andra som arbetar med att 
planera, genomföra eller förvalta projekt. Den riktar sig särskilt till personer som 
ansvarar för förändringar där flera intressenter påverkas, flera krav måste hanteras 
eller där konsekvenserna av felaktiga beslut kan bli betydande.

Många av resonemangen är hämtade från säkerhetsområdet men principerna är 
tillämpbara även inom andra typer av verksamhetsutveckling.

Om projektet sträcker sig längre än några veckor, involverar flera personer eller 
innebär en investering som verksamheten behöver leva med under lång tid är den 
tid som läggs på planering, kravställning och styrning nästan alltid väl investerad. 
Erfarenheten visar att några timmars analys i början av ett projekt ofta kan spara 
veckor eller månader av problem senare.

Det är utifrån det perspektivet som denna bok är skriven. Om den hjälper dig att 
ställa bättre frågor, identifiera rätt krav tidigare och genomföra projekt som utveck-
lar verksamhetens förmåga, då har den uppfyllt sitt syfte. Boken bygger på etablera-
de principer för projektledning enligt ISO 21502 men tillämpar dem ur ett verk-
samhets-, säkerhets- och förmågeperspektiv.
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Om författaren

Klas Nilsson har arbetat med säkerhet se-
dan början av 1990-talet och har mer än 
trettio års erfarenhet av säkerhetsarbete 
inom privat och offentlig verksamhet. Un-
der åren har han arbetat som säkerhets-
chef, säkerhetsskyddschef, konsult, utre-
dare, utbildare och författare inom ett 
stort antal delar av säkerhetsområdet.

Hans erfarenhet omfattar bland annat 
säkerhetsledning, fysisk säkerhet, infor-
mationssäkerhet, personalsäkerhet, personskydd, säkerhetsskydd, riskhantering, 
kontinuitet, krishantering och utredningar. Han har arbetat med säkerhetsfrågor 
inom bland annat finansiell verksamhet, hotell- och besöksnäring, spelverksamhet, 
IT och telekom, säkerhetsbranschen och samhällsviktig verksamhet.

Denna bredd har gett honom erfarenhet av säkerhetsarbete på flera nivåer, från 
praktiska skyddsåtgärder och utredningar till riskhantering, ledningssystem, verk-
samhetsutveckling och beslutsunderlag för ledning och styrelse.

Klas Nilsson började utveckla modellen Lönsam säkerhet under 2000-talet. Mo-
dellen växte fram ur erfarenheten att säkerhetsfrågor ofta beskrivs i termer av hot, 
risker och krav medan verksamhetens ledning behöver fatta beslut om mål, investe-
ringar, kostnader, prioriteringar och förväntade resultat. Modellen förenar dessa per-
spektiv och gör säkerhetsarbetet till en integrerad del av verksamhetens styrning och 
värdeskapande.

Hans syn på säkerhet är pragmatisk, riskbaserad och affärsdriven. Utgångspunk-
ten är att skydda det som verkligen är skyddsvärt och verksamhetskritiskt och välja 
åtgärder som ger störst nytta för verksamheten. Målet är ett effektivt och lönsamt 
säkerhetsarbete som bidrar till verksamhetens förmåga att nå och överträffa sina mål.

Klas har studerat kriminologi vid Stockholms universitet och riskhantering i lo-
kalsamhället vid Karlstads universitet samt ekonomi och juridik. Han har vidareut-
bildat sig inom bland annat informationssäkerhet, projektledning och kriskommu-
nikation.

Han innehar de internationella personcertifieringarna Certified Protection Profes-
sional (CPP), Physical Security Professional (PSP), Professional Certified Investiga-
tor (PCI), Certified Information Security Manager (CISM) och Certified Fraud Ex-
aminer (CFE). Klas Nilsson är författare till flera fackböcker om säkerhet och upp-
hovsman till modellen och bokserien Lönsam säkerhet.
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Modellen för lönsam säkerhet
Modellen för lönsam säkerhet beskriver hur säkerhetsarbete kan styras och priorite-
ras för att minska risk, skapa nytta och bidra till verksamhetens lönsamhet. Utgångs-
punkten är att säkerhet är en integrerad del av verksamhetens styrning och värdeska-
pande.

I modellen utgår säkerhetsarbetet från tillgångarna – det som är värdefullt eller 
verksamhetskritiskt och som verksamheten är beroende av. Tillgångarnas egenska-
per, värde och betydelse avgör vilka delar av hotbilden som är relevanta att analyse-
ra, både i nuläget och över tid. Tillgångar och hotbild utgör modellens datainsam-
lande moment. Övriga moment bearbetar och använder denna information för att 
skapa beslutsunderlag.

Tillgångarna och hotbilden ligger till grund för bedömningen av konsekvenser, i 
form av direkta och indirekta skadekostnader om en oönskad händelse inträffar.

Hur riskerna hanteras beror på valet av metod, till exempel skydd eller kontinui-
tet, och på hur organisationen arbetar – reaktivt eller proaktivt. Tillsammans avgör 
dessa faktorer säkerhetsarbetets faktiska effektivitet, det vill säga hur stor skydds-
effekt som uppnås i praktiken.

Säkerhetsarbete kräver investeringar, både i form av grundinvesteringar och lö-
pande kostnader. För att säkerhetsarbetet ska bli lönsamt behöver investeringarna 
stå i rimlig proportion till den nytta som uppnås genom exempelvis minskade ska-
dekostnader, ökad stabilitet eller möjliggjorda affärer. Kostnads-nytto-analys (KNA) 
används som beslutsstöd för att synliggöra sambandet mellan skyddseffekt och eko-
nomiskt utfall.

Lönsam säkerhet uppstår när helheten optimeras – när rätt åtgärder vidtas, på 
rätt nivå och vid rätt tidpunkt utifrån verksamhetens faktiska risker och mål. Mo-
dellen är därför cirkulär och dynamisk. Förändringar i verksamhet, hotbild eller om-
värld kräver löpande omprövning av skyddsnivåer, arbetssätt och investeringar.

Modellen kan tillämpas i både stort och smått, från skyddet av ett helt land till 
skyddet av en enskild tillgång, i privat och offentlig verksamhet. Tillämpningen an-
passas efter verksamhetens förutsättningar, medan modellens grundläggande princi-
per är desamma oavsett omfattning.

Modellens åtta delar kan användas som ett övergripande stöd för minnet eller bry-
tas ned till detaljerade analyser och beräkningar. Båda angreppssätten ger bättre för-
utsättningar för ett medvetet och lönsamt säkerhetsarbete som stödjer verksamhe-
tens mål.

Projektboken tar vid när verksamheten har beslutat vad som behöver förändras. I 
de följande kapitlen behandlas hur beslut omsätts till fungerande lösningar genom 
planering, genomförande, överlämning och förvaltning.
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Bokserien Lönsam säkerhet
Böckerna i serien Lönsam säkerhet bygger på samma modell och kompletterar var-
andra. Tillsammans beskriver de säkerhetsarbetet från förståelse och analys till ge-
nomförande och fungerande säkerhet.

Metodboken beskriver modellen för lönsam säkerhet och ger grunden för att förstå 
och fatta beslut om säkerhetsarbetet.

Arbetsboken omsätter modellen i praktiskt arbete och ger stöd för att analysera, 
värdera och välja åtgärder.

Projektboken beskriver hur beslutade förändringar planeras, genomförs och omsätts 
till fungerande verksamhetsförmåga.

Säkerhetsboken ger den breda kunskap om säkerhetsarbetets olika områden som 
behövs för att förstå, välja och utveckla lämpliga lösningar.

Böckerna kan användas var för sig eller tillsammans för att utveckla ett effektivt och 
lönsamt säkerhetsarbete som stödjer verksamhetens mål. 
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Projektmodeller, standarder och arbetssätt
Det finns många sätt att genomföra projekt. Under årens lopp har ett stort antal 
standarder, modeller och metoder utvecklats för att hjälpa organisationer att plane-
ra, genomföra och följa upp förändringar.

Det är lätt att uppfatta dessa som konkurrerande alternativ men i praktiken be-
skriver de ofta olika delar av samma verklighet.

Vissa beskriver principer för projektledning. Andra beskriver juridiskt ansvar eller 
hur avtal ska utformas. Ytterligare andra beskriver hur arbetet organiseras i prakti-
ken.

För att förstå projekt behöver man därför förstå skillnaden mellan standarder, av-
tal och arbetssätt.

ISO 21502 – allmänna principer för projektledning
ISO 21502 är en internationell standard för projektledning. Standarden beskriver 
inte en specifik projektmodell och innehåller inte detaljerade instruktioner för hur 
projekt ska genomföras.

Istället beskriver den grundläggande principer och områden som behöver hanteras 
för att projekt ska ha goda förutsättningar att lyckas.

Standarden behandlar bland annat:

- intressenter,
- krav,
- risker,
- resurser,
- styrning,
- kommunikation,
- kvalitet,
- förändringar,
- överlämning,
- nyttorealisering.

ISO 21502 kan därför liknas vid en karta över de områden som projektledningen 
behöver beakta. Standarden säger däremot relativt lite om exakt hur arbetet ska or-
ganiseras i praktiken.

Denna bok bygger på samma grundläggande synsätt. Projektets uppgift är att ska-
pa förmåga genom att identifiera behov, hantera intressenter, formulera krav, ge-
nomföra förändringar och säkerställa att verksamheten får nytta av resultatet.
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AB 04 och ABT 06 – juridik och ansvar
Om ISO 21502 beskriver projektledning handlar AB 04 och ABT 06 om juridik 
och ansvarsfördelning.

AB 04 används normalt vid utförandeentreprenader där beställaren ansvarar för 
projekteringen och entreprenören ansvarar för att utföra arbetet enligt handlingar-
na.

ABT 06 används normalt vid totalentreprenader där entreprenören ansvarar för 
både projektering och utförande.

Dessa dokument beskriver bland annat:

- ansvarsfördelning,
- ändringar och tilläggsarbeten,
- ekonomisk reglering,
- besiktning,
- garantier,
- felansvar.

AB 04 och ABT 06 beskriver däremot inte hur projekt ska ledas. De beskriver hur 
ansvar och skyldigheter fördelas mellan parterna.

Projektmetoder och arbetssätt
Utöver standarder och avtal finns ett stort antal arbetssätt för hur projekt kan orga-
niseras.

Traditionella projekt använder ofta en sekventiell modell där behov identifieras, 
krav fastställs, lösningen projekteras och genomförandet sker stegvis. Detta brukar 
beskrivas som vattenfallsmodellen eller Waterfall.

Andra projekt använder iterativa arbetssätt såsom Agile, Scrum eller Kanban där 
lösningen utvecklas stegvis genom kortare arbetscykler och återkommande åter-
koppling från användare och intressenter.

Inom byggprojekt används ofta kritisk linje-planering (Critical Path Method) för 
att identifiera vilka aktiviteter som styr projektets sluttid. 

Inom produktion och verksamhetsutveckling används ofta Lean för att minska 
slöseri och öka värdeskapandet.

Vilket arbetssätt som är lämpligt beror på projektets förutsättningar. Ett byggpro-
jekt med tydliga krav och omfattande entreprenader lämpar sig ofta för ett mer pla-
nerat och sekventiellt arbetssätt. Utveckling av digitala tjänster eller verksamhets-
processer kan däremot gynnas av mer iterativa metoder där lösningen växer fram 
successivt.
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Den minsta gemensamma nämnaren
Trots skillnaderna mellan olika modeller finns en gemensam kärna som återkommer 
i nästan alla projekt. Projekt börjar med ett behov. Behovet leder till intressenter och 
krav. Kraven leder till lösningar. Lösningarna genomförs och överlämnas till verk-
samheten.

Projektets formella mål kan variera från godkänd leverans eller överlämning till att 
en fungerande förvaltning har etablerats. Det övergripande målet bör vara att verk-
samheten ska kunna använda resultatet för att skapa eller utveckla en förmåga som 
bidrar till att uppnå verksamhetens mål.

Oavsett vilken standard, projektmetod eller vilket arbetssätt som används är det 
denna grundläggande logik som återkommer. Det är också denna logik som denna 
bok bygger på.

Från analys till förändring
I bokserien Lönsam säkerhet används modellen för att identifiera behov, analysera 
risker och prioritera åtgärder. Resultatet av arbetet kan vara allt från mindre juste-
ringar i verksamheten till större investeringar i teknik, utbildning, organisation eller 
arbetssätt.

Alla identifierade åtgärder behöver inte genomföras som projekt. Mindre föränd-
ringar kan ofta hanteras inom den ordinarie verksamheten. När förändringen blir 
tillräckligt omfattande, involverar flera personer, kräver samordning eller innebär 
betydande investeringar kan ett projekt vara ett lämpligt sätt att genomföra föränd-
ringen.

Projektets uppgift är att omsätta analys till verklighet. Det som identifierats som 
ett behov i verksamheten ska planeras, genomföras, överlämnas och förvaltas på ett 
kontrollerat sätt.

Ur detta perspektiv kan modellen för Lönsam säkerhet och projektet ses som två 
delar av samma helhet. Modellen hjälper verksamheten att förstå vad som behöver 
göras. Projektet hjälper verksamheten att genomföra förändringen.

Det är denna övergång från analys till förändring som resten av boken handlar 
om.
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Bokserien Lönsam säkerhet
Bokserien Lönsam säkerhet beskriver hur säker-
hetsarbetet kan integreras i verksamhetens ledning 
och samtidigt nå ut i hela organisationen. Böcker-
na bygger på samma modell men behandlar säker-
hetsarbetet ur olika perspektiv, från ledningens 
beslut och verksamhetens analyser till genomfö-
rande, säkerhetsåtgärder och uppföljning.

Gemensamt för böckerna är synen på säkerhet 
som en del av verksamhetens styrning och vär-
deskapande. Syftet är att utveckla ett effektivt och 
lönsamt säkerhetsarbete som skyddar verksamhetens tillgångar, utvecklar dess för-
måga och bidrar till att verksamheten kan nå och överträffa sina mål.

Böckerna kan användas var för sig, men tillsammans skapar de ett gemensamt ar-
betssätt för ledning, chefer, säkerhetsansvariga, projektledare och andra delar av 
verksamheten.

Metodboken – förstå och fatta beslut. Metodboken beskriver modellen för Lön-
sam säkerhet och förklarar sambanden mellan verksamhetens tillgångar, hotbild, 
konsekvenser, säkerhetsåtgärder, organisation, investeringar, effektivitet och lön-
samhet. Boken ger den teoretiska och metodmässiga grunden för att styra säkerhets-
arbetet utifrån verksamhetens mål.

Arbetsboken – analysera och välja. Arbetsboken omsätter modellen i praktiskt 
arbete. Den leder verksamheten steg för steg genom analysen av tillgångar, hotbild, 
konsekvenser, metoder, organisation, effektivitet, investeringar och lönsamhet. Re-
sultatet är ett strukturerat beslutsunderlag för val och prioritering av åtgärder.

Projektboken – genomföra förändringen. Projektboken tar vid när verksamheten 
har beslutat vad som ska förändras. Den beskriver hur behov och krav omsätts till 
fungerande lösningar genom projektering, upphandling, genomförande, kvalitets-
säkring, överlämning och förvaltning. Målet är inte bara en genomförd leverans 
utan en fungerande verksamhetsförmåga.

Säkerhetsboken – förstå säkerhetsarbetet. Säkerhetsboken ger den breda kunskap 
som behövs för att förstå och utveckla verksamhetens säkerhet. Den behandlar sä-
kerhetsledning, riskhantering och olika säkerhetsområden samt verksamhetens kon-
tinuitet, resiliens och krishantering. Boken fungerar som seriens kunskapsbas och 
fördjupar de områden och lösningar som aktualiseras när modellen tillämpas.

Tillsammans ger böckerna kunskap, metoder och arbetssätt för att föra säkerhets-
arbetet från ledningens beslut ut i hela verksamheten och utveckla en säkerhet som 
skapar lönsamhet och bidrar till att verksamheten kan nå och överträffa sina mål.

238



Hur omsätter man analyser och beslut till verklig förändring?

När verksamheten har beslutat vad som behöver förändras återstår nästa 
fråga: hur ska förändringen genomföras så att resultatet verkligen funge-
rar?

Projektboken beskriver hur behov, krav och beslut omsätts till fungerande 
verksamhetsförmåga. Boken bygger på etablerade principer för projektled-
ning och följer förändringen från beslutsunderlag och förberedelser genom 
genomförande till överlämning, förvaltning och uppföljning.

Boken beskriver bland annat:

• intressenter, behov och krav
• risker och affärsmässig motivering
• projektorganisation, ansvar och styrning
• projektering, upphandling och informationshantering
• genomförande, förändringar och kvalitetssäkring
• dokumentation, överlämning och förvaltning
• effektivitet, mätetal och lönsamhet

Projektets uppgift är inte bara att leverera en lösning. Målet är att skapa 
den förmåga verksamheten behöver och säkerställa att nyttan består efter 
att projektet har avslutats.

www.securitymanager.se
www.lönsamsäkerhet.se
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