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Prolog

Det finns fi omraden dir skillnaden mellan teori och verklighet blir si tydlig som i
projekt. Pa papperet ser allt ofta enkelt ut. Ett behov identifieras, krav formuleras,
16sningar projekteras och projektet genomférs. Direfter ska verksamheten ta emot
resultatet och borja anvinda det. I teorin 4r vigen rak. I verkligheten 4r den sillan
det.

Under mer 4n tre decennier har jag arbetat med sikerhetsrelaterade projekt i olika
roller och verksamheter. Vissa projekt har handlat om sikerhetsinstallationer, andra
om informationssikerhet, ledningssystem, organisationsutveckling eller verksam-
hetskritiska IT-system. Projekten har varierat i storlek, omfattning och komplexitet
men de har alla haft en sak gemensamt. De har syftat till att férindra nigot.

Ur perspektivet Lonsam sikerhet ir ett projekt ett verktyg for att skapa eller ut-
veckla verksamhetens formaga att uppné 6nskade mél. Teknik, processer, doku-
mentation, utbildning och systemstéd 4r inte malet i sig. De dr olika verktyg for att
skapa den férmédga som verksamheten behover for att fungera bittre, hantera risker
effektivare eller uppna hogre lonsamhet.

Trots det 4r det férvanansvirt vanligt att fokus hamnar pa fel saker. Diskussionen
kretsar kring teknik, produkter, leverantorer och funktioner medan de grundliggan-
de frigorna ibland fir mindre uppmirksamhet. Vilket problem férsoker vi egentli-
gen 16sa? Vilka intressenter paverkas? Vilka krav méste uppfyllas? Vilka risker beho-
ver hanteras? Vilken f6rméga férsoker verksamheten skapa?

Minga projekt bérjar med en 16sning. Négon vill kopa ett system, infora en pro-
dukt eller anviinda en viss teknik. Betydligt firre projekt bérjar med en djup forsta-
else for verksamhetens behov och den férméga som behover utvecklas. Erfarenhe-
ten visar att det ofta 4r dir grunden liggs for projektets framtida framgang eller
problem. Nir viktiga intressenter forbises missas ofta viktiga krav. Nir krav upp-
ticks sent uppstér forindringar. Nir forindringar uppstar sent blir projekten dyra-
re, langsammare och mer komplicerade 4n de hade behovt vara.

Projekt behover inte heller handla om teknik. Ménga av de mest betydelsefulla
projekten handlar om minniskor, arbetssitt och formageutveckling. Ett projekt kan
syfta till att infora ett ledningssystem, utveckla dokumentation, genomféra en ut-
bildningssatsning, stirka informationssikerheten eller skapa en bittre sikerhetskul-
tur.

Gemensamt for dessa projekt ar att verksamheten vill utveckla en ny eller forbarte-
rad formaga. Det kan handla om férmagan att styra verksamheten, hantera risker,
skydda information, dterhimuta sig efter avbrott eller genomféra sitt uppdrag pa ett
sikrare och mer effektivt sitt. Det ar den formégan som ir projektets verkliga mal.



Under éren har jag sett projeke dir tekniken fungerat utmirke men dir verksamhe-
ten aldrig riktigt tog losningen till sig. Jag har sett projekt dir viktiga krav upptickes
forst nidr installationen nistan var firdig. Jag har sett projekt dir dokumentationen
visade sig vara mer virdefull 4n sjilva utrustningen. Jag har sett projekt dir personer
med viktig kunskap aldrig blev tillfrigade och dir konsekvenserna av besluten visade
sig langt senare. Samtidigt har jag sett projekt som lyckats dver forvintan dirfor atc
ritt personer involverades tidigt, ritt fragor stilldes och fokus lig pa verksamhetens
behov snarare 4n pa tekniken.

Den hir boken bygger pa sidana erfarenheter. Den ér inte skriven som en genom-
gang av en specifik projektmodell och den ir inte begrinsad till en viss typ av verk-
samhet eller teknik. Istillet beskriver den de principer som aterkommer i framgings-
rika projekt oavsett om de handlar om sikerhetsinstallationer, informationssikerhet,
ledningssystem eller andra verksamhetsforindringar.

I bokserien Lonsam sikerhet anvinds modellen for att identifiera behov, analysera
risker, prioritera dtgirder och bedoma investeringar. Projektets uppgift 4r att omsit-
ta dessa analyser till verklig férindring. Samtidigt aterfér projektet erfarenheter, do-
kumentation, utbildning, f6rmaga och resultat till verksamheten. Projektet blir dir-
med linken mellan analys och praktisk verklighet.

Nir den insikten finns pa plats blir minga andra frigor enklare att hantera. Da
blir det naturligt att bérja med intressenter innan man formulerar krav, att forsta
risker innan man viljer 1sningar, att planera for forvaltning innan installationen
pabérjas och att mita effeke istillet for aktivitet.

Boken vinder sig till bestillare, projektledare, sikerhetsansvariga, informationssi-
kerhetsansvariga, konsulter, projektorer, installatrer och andra som arbetar med att
planera, genomféra eller forvalta projekt. Den riktar sig sirskilt till personer som
ansvarar for forindringar dir flera intressenter paverkas, flera krav méste hanteras
eller dir konsekvenserna av felaktiga beslut kan bli betydande.

Minga av resonemangen 4r himtade fran sikerhetsomridet men principerna ir
tillimpbara dven inom andra typer av verksamhetsutveckling.

Om projektet stricker sig lingre dn négra veckor, involverar flera personer eller
innebir en investering som verksamheten behover leva med under ling tid 4r den
tid som lidggs pd planering, kravstillning och styrning nistan alltid vil investerad.
Erfarenheten visar att nigra timmars analys i borjan av ett projeke ofta kan spara
veckor eller manader av problem senare.

Det ir utifran det perspektivet som denna bok ar skriven. Om den hjilper dig att
stilla bittre frégor, identifiera ritt krav tidigare och genomfora projekt som utveck-
lar verksamhetens f6rméga, da har den uppfyllt sitt syfte. Boken bygger pa etablera-
de principer for projektledning enligt ISO 21502 men tillimpar dem ur ett verk-
samhets-, sikerhets- och formégeperspektiv.
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Om forfattaren

Klas Nilsson har arbetat med sikerhet se-
dan bérjan av 1990-talet och har mer 4n
trettio 4rs erfarenhet av sikerhetsarbete
inom privat och offentlig verksamhet. Un-
der dren har han arbetat som sikerhets-
chef, sikerhetsskyddschef, konsult, utre-
dare, utbildare och forfattare inom ett
stort antal delar av sikerhetsomridet.

Hans erfarenhet omfattar bland annat
sikerhetsledning, fysisk sikerhet, infor- )
mationssikerhet, personalsikerhet, personskydd, sikerhetsskydd, riskhantering,

kontinuitet, krishantering och utredningar. Han har arbetat med sikerhetsfragor
inom bland annat finansiell verksamhet, hotell- och besoksniring, spelverksamhet,
IT och telekom, sikerhetsbranschen och samhillsviktig verksamhet.

Denna bredd har gett honom erfarenhet av sikerhetsarbete pé flera nivéer, frin
praktiska skyddsatgirder och utredningar till riskhantering, ledningssystem, verk-
samhetsutveckling och beslutsunderlag f6r ledning och styrelse.

Klas Nilsson borjade utveckla modellen Lonsam sikerhet under 2000-talet. Mo-
dellen vixte fram ur erfarenheten att sikerhetsfrigor ofta beskrivs i termer av hot,
risker och krav medan verksamhetens ledning behover fatta beslut om mal, investe-
ringar, kostnader, prioriteringar och férvintade resultat. Modellen forenar dessa per-
spektiv och gor sikerhetsarbetet till en integrerad del av verksamhetens styrning och
virdeskapande.

Hans syn pé sikerhet r pragmatisk, riskbaserad och affirsdriven. Utgingspunk-
ten 4r att skydda det som verkligen ir skyddsvirt och verksamhetskritiskt och vilja
dtgdrder som ger storst nytta for verksamheten. Malet ar ett effektivt och [6nsamt
sikerhetsarbete som bidrar till verksamhetens f6rmaga att n och dvertriffa sina mal.

Klas har studerat kriminologi vid Stockholms universitet och riskhantering i lo-
kalsamhillet vid Karlstads universitet samt ekonomi och juridik. Han har vidareut-
bildat sig inom bland annat informationssikerhet, projektledning och kriskommu-
nikation.

Han innehar de internationella personcertifieringarna Certified Protection Profes-
sional (CPP), Physical Security Professional (PSP), Professional Certified Investiga-
tor (PCI), Certified Information Security Manager (CISM) och Certified Fraud Ex-
aminer (CFE). Klas Nilsson ar forfattare till flera fackbocker om sikerhet och upp-
hovsman till modellen och bokserien Lonsam sikerhet.
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Modellen for lonsam sakerhet

Modellen for 16nsam sikerhet beskriver hur sikerhetsarbete kan styras och priorite-
ras for att minska risk, skapa nytta och bidra till verksamhetens lonsamhet. Utgangs-
punkten ir att sikerhet dr en integrerad del av verksamhetens styrning och virdeska-
pande.

I modellen utgar sikerhetsarbetet frin tillgingarna — det som ir virdefullt eller
verksamhetskritiskt och som verksamheten ir beroende av. Tillgingarnas egenska-
per, virde och betydelse avgor vilka delar av hotbilden som ir relevanta att analyse-
ra, bade i nuldget och 6ver tid. Tillgingar och hotbild utgér modellens datainsam-
lande moment. Ovriga moment bearbetar och anvinder denna information for att
skapa beslutsunderlag.

Tillgangarna och hotbilden ligger till grund f6r beddmningen av konsekvenser, i
form av direkta och indirekta skadekostnader om en odnskad hindelse intriffar.

Hur riskerna hanteras beror pa valet av metod, till exempel skydd eller kontinui-
tet, och pd hur organisationen arbetar — reaktivt eller proaktivt. Tillsammans avgor
dessa faktorer sikerhetsarbetets faktiska effektivitet, det vill siga hur stor skydds-
effekt som uppnis i prakeiken.

Sikerhetsarbete kriver investeringar, bade i form av grundinvesteringar och 16-
pande kostnader. For att sikerhetsarbetet ska bli I6nsamt behover investeringarna
sta i rimlig proportion till den nytta som uppnis genom exempelvis minskade ska-
dekostnader, 6kad stabilitet eller mojliggjorda affirer. Kostnads-nytto-analys (KNA)
anvinds som beslutsstdd for att synliggora sambandet mellan skyddseffekt och eko-
nomiske utfall.

Lonsam sikerhet uppstar nir helheten optimeras — nir ritt atgirder vidtas, pa
rdtt niva och vid rdtt tidpunkt utifrin verksamhetens faktiska risker och mal. Mo-
dellen 4r dirfor cirkuldr och dynamisk. Férindringar i verksamhet, hotbild eller om-
virld kriver 16pande omprévning av skyddsnivaer, arbetssitt och investeringar.

Modellen kan tillimpas i bade stort och smitt, frin skyddet av ett helt land «ill
skyddet av en enskild tillging, i privat och offentlig verksamhet. Tillimpningen an-
passas efter verksamhetens forutsittningar, medan modellens grundlidggande princi-
per ir desamma oavsett omfattning.

Modellens étta delar kan anvindas som ett 6vergripande stod f6r minnet eller bry-
tas ned till detaljerade analyser och berikningar. Bida angreppssitten ger bittre for-
utsdttningar for ett medvetet och l6nsamt sikerhetsarbete som stédjer verksamhe-
tens mal.

Projektboken tar vid nir verksamheten har beslutat vad som behéver fordndras. I
de foljande kapitlen behandlas hur beslut omsitts till fungerande losningar genom
planering, genomférande, dverlimning och f6rvaltning.
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Hotbild

© 2013 Security Manager Klas Nilsson
Bokserien Lonsam sakerhet

Bockerna i serien Lonsam sikerhet bygger pd samma modell och kompletterar var-
andra. Tillsammans beskriver de sikerhetsarbetet fran forstaelse och analys till ge-
nomférande och fungerande sikerhet.

Metodboken beskriver modellen for [onsam sikerhet och ger grunden for att forsta
och fatta beslut om sikerhetsarbetet.

Arbetsboken omsitter modellen i praktiskt arbete och ger stod for att analysera,
virdera och vilja dtgirder.

Projektboken beskriver hur beslutade férindringar planeras, genomfors och omsitts
till fungerande verksamhetsforméga.

Sikerhetsboken ger den breda kunskap om sikerhetsarbetets olika omriden som
behévs for att forstd, vilja och utveckla limpliga 16sningar.

Bockerna kan anvindas var for sig eller tillsammans for att utveckla ett effektivt och
l6nsamt sikerhetsarbete som stédjer verksamhetens mal.
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Projektmodeller, standarder och arbetssatt

Det finns méinga sitt att genomféra projekt. Under érens lopp har ett stort antal
standarder, modeller och metoder utvecklats f6r att hjilpa organisationer att plane-
ra, genomféra och folja upp forindringar.

Det ir ldte att uppfatta dessa som konkurrerande alternativ men i praktiken be-
skriver de ofta olika delar av samma verklighet.

Vissa beskriver principer for projektledning. Andra beskriver juridiskt ansvar eller
hur avtal ska utformas. Ytterligare andra beskriver hur arbetet organiseras i prakti-
ken.

For att forsta projekt behover man dirfor forstd skillnaden mellan standarder, av-
tal och arbetssitt.

ISO 21502 — allminna principer for projektledning

ISO 21502 ir en internationell standard for projektledning. Standarden beskriver
inte en specifik projektmodell och innehaller inte detaljerade instruktioner for hur
projekt ska genomforas.

Istillet beskriver den grundlidggande principer och omriden som behéver hanteras
for att projekt ska ha goda forutsittningar att lyckas.

Standarden behandlar bland annat:

1

intressenter,
- krav,
- risker,

1

resurser,

- styrning,

- kommunikation,
- kvalitet,

- forandringar,

- overlimning,

- nyttorealisering.

ISO 21502 kan dirfor liknas vid en karta 6ver de omriden som projektledningen
behover beakta. Standarden siger diremot relativt lite om exake hur arbetet ska or-
ganiseras i praktiken.

Denna bok bygger pd samma grundliggande synsitt. Projektets uppgift ir att ska-
pa formaga genom att identifiera behov, hantera intressenter, formulera krav, ge-
nomféra forindringar och sikerstilla att verksamheten fir nytta av resultatet.
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AB 04 och ABT 06 — juridik och ansvar
Om ISO 21502 beskriver projektledning handlar AB 04 och ABT 06 om juridik

och ansvarsfordelning.

AB 04 anvinds normalt vid utférandeentreprenader dir bestillaren ansvarar for
projekteringen och entreprendren ansvarar for att utfora arbetet enligt handlingar-
na.

ABT 06 anvinds normalt vid totalentreprenader dir entreprendren ansvarar for
bide projektering och utférande.

Dessa dokument beskriver bland annat:

- ansvarsférdelning,

- dndringar och tilldggsarbeten,
- ekonomisk reglering,

- besiktning,

- garantier,

- felansvar.

AB 04 och ABT 06 beskriver diremot inte hur projekt ska ledas. De beskriver hur
ansvar och skyldigheter férdelas mellan parterna.

Projektmetoder och arbetssitt

Utdver standarder och avtal finns ett stort antal arbetssitt for hur projekt kan orga-
niseras.

Traditionella projekt anvinder ofta en sekventiell modell dir behov identifieras,
krav faststills, [osningen projekteras och genomférandet sker stegvis. Detta brukar
beskrivas som vattenfallsmodellen eller Wazerfall.

Andra projekt anvinder iterativa arbetssitt sisom Agile, Scrum eller Kanban dir
16sningen utvecklas stegvis genom kortare arbetscykler och dterkommande ater-
koppling frin anvindare och intressenter.

Inom byggprojekt anvinds ofta kritisk linje-planering (Critical Path Method) tor
att identifiera vilka aktiviteter som styr projektets sluttid.

Inom produktion och verksamhetsutveckling anvinds ofta Lean for att minska
sloseri och dka virdeskapandet.

Vilket arbetssitt som ir limpligt beror pa projektets forutsittningar. Ett byggpro-
jekt med tydliga krav och omfattande entreprenader limpar sig ofta for ett mer pla-
nerat och sekventiellt arbetssitt. Utveckling av digitala tjanster eller verksamhets-
processer kan diremot gynnas av mer iterativa metoder dir 16sningen vixer fram
successivt.

15



Den minsta gemensamma nimnaren

Trots skillnaderna mellan olika modeller finns en gemensam kirna som aterkommer
i nistan alla projekt. Projekt borjar med ett behov. Behovet leder till intressenter och
krav. Kraven leder till 16sningar. Losningarna genomférs och 6verlimnas till verk-
samheten.

Projektets formella mal kan variera frin godkind leverans eller éverlimning till att
en fungerande forvaltning har etablerats. Det 6vergripande malet bor vara att verk-
samheten ska kunna anvinda resultatet for att skapa eller utveckla en férméga som
bidrar till att uppné verksamhetens mal.

Oavsett vilken standard, projektmetod eller vilket arbetssitt som anvinds ir det
denna grundliggande logik som aterkommer. Det 4r ocksa denna logik som denna

bok bygger pa.

Fréin analys till forindring

I bokserien Lonsam sikerhet anvinds modellen for att identifiera behov, analysera
risker och prioritera atgirder. Resultatet av arbetet kan vara allt frin mindre juste-
ringar i verksamheten till storre investeringar i teknik, utbildning, organisation eller
arbetssitt.

Alla identifierade dtgirder behover inte genomforas som projekt. Mindre forind-
ringar kan ofta hanteras inom den ordinarie verksamheten. Nir forandringen blir
tillrickligt omfattande, involverar flera personer, kriver samordning eller innebir
betydande investeringar kan ett projekt vara ett limpligt sitt att genomféra forind-
ringen.

Projektets uppgift ir att omsitta analys till verklighet. Det som identifierats som
ett behov i verksamheten ska planeras, genomféras, 6verlimnas och forvaltas pé ett
kontrollerat sitt.

Ur detta perspektiv kan modellen for Lonsam sikerhet och projektet ses som tva
delar av samma helhet. Modellen hjilper verksamheten att f6rsti vad som behéver
goras. Projektet hjilper verksamheten att genomfora forindringen.

Det ir denna 6verging fran analys till forindring som resten av boken handlar
om.
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Bokserien Lonsam sakerhet

Bokserien Lonsam sikerhet beskriver hur siker-
hetsarbetet kan integreras i verksamhetens ledning
och samtidigt ni ut i hela organisationen. Bocker-
na bygger pd samma modell men behandlar siker-
hetsarbetet ur olika perspektiv, frin ledningens
beslut och verksamhetens analyser till genomfo-
rande, sikerhetsatgirder och uppféljning.
Gemensamt for bockerna ir synen pi sikerhet
som en del av verksamhetens styrning och vir-
deskapande. Syftet ir att utveckla ett effektivt och
l6nsamt sikerhetsarbete som skyddar verksamhetens tillgingar, utvecklar dess for-
méga och bidrar till att verksamheten kan na och 6vertriffa sina mal.
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Bockerna kan anvindas var for sig, men tillsammans skapar de ett gemensamt ar-
betssitt for ledning, chefer, sikerhetsansvariga, projektledare och andra delar av
verksamheten.

Metodboken — forstd och fatta beslut. Metodboken beskriver modellen for Lon-
sam sikerhet och forklarar sambanden mellan verksamhetens tillgingar, hotbild,
konsekvenser, sikerhetsitgirder, organisation, investeringar, effektivitet och lon-
samhet. Boken ger den teoretiska och metodmissiga grunden for att styra sikerhets-
arbetet utifran verksamhetens mal.

Arbetsboken — analysera och vilja. Arbetsboken omsitter modellen i praktiske
arbete. Den leder verksamheten steg for steg genom analysen av tillgingar, hotbild,
konsekvenser, metoder, organisation, effektivitet, investeringar och lénsamhet. Re-
sultatet 4r ett strukturerat beslutsunderlag for val och prioritering av dtgirder.

Projektboken — genomfora forindringen. Projektboken tar vid nir verksamheten
har beslutat vad som ska férindras. Den beskriver hur behov och krav omsitts till
fungerande losningar genom projektering, upphandling, genomférande, kvalitets-
sikring, 6verlimning och forvaltning. Milet ir inte bara en genomférd leverans
utan en fungerande verksamhetsformaga.

Sikerhetsboken — forsté sikerhetsarbetet. Sikerhetsboken ger den breda kunskap
som behdvs for att forstd och utveckla verksamhetens sikerhet. Den behandlar si-

kerhetsledning, riskhantering och olika sikerhetsomriden samt verksamhetens kon-
tinuitet, resiliens och krishantering. Boken fungerar som seriens kunskapsbas och
fordjupar de omraden och lésningar som aktualiseras nir modellen tillimpas.

Tillsammans ger bockerna kunskap, metoder och arbetssitt for att fora sikerhets-
arbetet frin ledningens beslut ut i hela verksamheten och utveckla en sikerhet som
skapar l6nsamhet och bidrar till att verksamheten kan né och overtriffa sina mal.
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Hur omsatter man analyser och beslut till verklig forandring?

Nar verksamheten har beslutat vad som behover forandras aterstar nasta
fraga: hur ska forandringen genomféras sd att resultatet verkligen funge-
rar?

Projektboken beskriver hur behov, krav och beslut omsatts till fungerande
verksamhetsférmaga. Boken bygger pa etablerade principer for projektled-
ning och f6ljer forandringen fran beslutsunderlag och forberedelser genom
genomforande till overlamning, forvaltning och uppfoljning.

Boken beskriver bland annat:

. intressenter, behov och krav

. risker och affarsmassig motivering

. projektorganisation, ansvar och styrning

. projektering, upphandling och informationshantering
. genomférande, forandringar och kvalitetssakring

. dokumentation, 6verlamning och forvaltning

. effektivitet, matetal och lonsamhet

Projektets uppgift ar inte bara att leverera en losning. Malet ar att skapa
den formaga verksamheten behover och sédkerstilla att nyttan bestar efter
att projektet har avslutats.

www.securitymanager.se
www.lonsamsakerhet.se
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