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Tva generationers erfarenheter —
for nista generations sikerhetschefer.



Prolog

Den forsta Sikerhetsboken forfattades av Hans Wermdalen och gavs ut dr 1992.
Hans Wermdalen tillhér pionjdrerna inom svenskt sikerhetsarbete och Sikerhetsbo-
ken forknippas fortfarande med honom. Tjugo ar senare skrev Hans Wermdalen
och jag Sikerhetsboken 2.0. Namnet syftar inte bara pd den andra utgivan — boken
tog ocksd exakt tjugo méinader att skriva. Sikerhetsomradet hade forindrats sa
mycket att endast titeln pd boken féljde med till den nya utgavan.

Nu har det gatt ytterligare tretton ar sedan den tredje utgivan. Under den tiden
har utvecklingen gétt snabbare 4n nagonsin. Pandemi, digitalisering, Al, cyberhot,
geopolitik, totalférsvar, dronare och globala leveranskedjor har forandrat bade hot-
bilden och sikerhetschefens uppdrag. En relevant sikerhetsbok méste utvecklas i
samma takt som omvirlden.

Samtidigt har jag insett att en enda bok inte lingre ricker. Sikerhet ir inte lingre
en fraga enbart for sikerhetschefen, utan for hela verksamheten.

Dirfor har Sikerhetsboken utvecklats till bokserien Lonsam sikerhet.

Lonsam sikerhet handlar inte om att héja individers ligstanivi. Den handlar om
att utveckla verksamhetens samlade formaga. Det kriver att ledning, chefer, projekt-
ledare och sikerhetsansvariga delar samma grundliggande syn pa sikerhet, dven om
deras roller och ansvar ser olika ut.

Bokserien bestir av Metodboken for ledningen, Arbetsboken f6r dem som ut-
vecklar verksamheten, Projektboken f6r dem som genomfér forindringar och
Sikerhetsboken f6r dem som ansvarar for sikerhetsarbetet. Alla bocker bygger pa
samma modell och samma grundliggande budskap, men idr anpassade for olika rol-
ler i verksamheten. Tillsammans beskriver de hur sikerhet kan utveckla verksamhe-
tens formaga och bidra till 6kad l6nsamhet.

Lonsam sikerhet — Sdkerhetsbok ir inte en ny version av Sikerhetsboken 3.0.
Den ir nista generation av Sikerhetsboken.

Ambitionen ir densamma idag som for trettiofem ar sedan: att ge dig en bred,
aktuell och praktiskt anvindbar forstéelse for sikerhetsarbetet. Skillnaden ir att bo-
ken nu ir skriven ur perspektivet Lonsam sikerhet, dir sikerhet inte bara skyddar
verksamheten utan ocksd bidrar till att den nar sina mal, utvecklar sin férmaga och
skapar langsiktig 16nsamhet.

Den 5 juli 2026

Klas Nilsson
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Om forfattaren

Klas Nilsson har arbetat med sikerhet se-
dan bérjan av 1990-talet och har mer 4n
trettio ars erfarenhet av sikerhetsarbete
inom privat och offentlig verksamhet. Un-
der aren har han arbetat som sikerhets-
chef, sikerhetsskyddschef, konsult, utre-
dare, utbildare och forfattare inom ett
stort antal delar av sikerhetsomridet.

Hans erfarenhet omfattar bland annat

sikerhetsledning, fysisk sikerhet, infor-
mationssikerhet, personalsikerhet, personskydd, sikerhetsskydd, rlskhantermg,
kontinuitet, krishantering och utredningar. Han har arbetat med sikerhetsfragor
inom bland annat finansiell verksamhet, hotell- och besoksniring, spelverksamhert,
IT och telekom, sikerhetsbranschen och samhillsviktig verksamhet.

Denna bredd har gett honom erfarenhet av sikerhetsarbete pa flera nivéer, frin
praktiska skyddsédtgirder och utredningar till riskhantering, ledningssystem, verk-
samhetsutveckling och beslutsunderlag for ledning och styrelse.

Klas Nilsson borjade utveckla modellen Lonsam sikerhet under 2000-talet. Mo-
dellen vixte fram ur erfarenheten att sikerhetsfrigor ofta beskrivs i termer av hot,
risker och krav medan verksamhetens ledning behéver fatta beslut om mal, investe-
ringar, kostnader, prioriteringar och férvintade resultat. Modellen férenar dessa per-
spektiv och gor sikerhetsarbetet till en integrerad del av verksamhetens styrning och
virdeskapande.

Hans syn pé sikerhet 4r pragmatisk, riskbaserad och affirsdriven. Utgingspunk-
ten 4r att skydda det som verkligen ar skyddsvirt och verksamhetskritiskt och vilja
dtgarder som ger storst nytta for verksamheten. Malet 4r ett effektive och 16nsamt
sikerhetsarbete som bidrar till verksamhetens fé6rmaga att na och 6vertriffa sina mal.

Klas har studerat kriminologi vid Stockholms universitet och riskhantering i lo-
kalsamhillet vid Karlstads universitet samt ekonomi och juridik. Han har vidareut-
bildat sig inom bland annat informationssikerhet, projektledning och kriskommu-
nikation.

Han innehar de internationella personcertifieringarna Certified Protection Profes-
sional (CPP), Physical Security Professional (PSP), Professional Certified Investiga-
tor (PCI), Certified Information Security Manager (CISM) och Certified Fraud Ex-
aminer (CFE). Klas Nilsson ar forfattare till flera fackbécker om sikerhet och upp-
hovsman till modellen och bokserien Lonsam sikerhet.
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Introduktion

En gemensam modell for sikerhetsarbetet

Sikerhetsarbete omfattar minga olika roller och ansvarsomriden. Ledningen fattar
beslut om verksamhetens inrikening och resurser, sikerhetsfunktionen utvecklar ar-
betssitt och stodjer verksamheten, medan chefer och medarbetare ansvarar for att
omsitta besluten i praktiken. For att sikerhetsarbetet ska bli effektivt behover alla
arbeta utifrin samma grundsyn, anvinda samma begrepp och forsta hur de olika
delarna hinger ihop.

Sikerhetsboken ir uppdelad i fyra delar:

1

Forutsittningar — vad som behéver skyddas och mot vad.
Arbetssitt — hur sikerhetsfunktionen arbetar.

1

Sikerhetsomraden — vad sikerhetsarbetet bestar av.

1

Beredskap — hur verksamheten hanterar stérningar och kriser.

Bokserien Lonsam sikerhet ir utvecklad for att ge olika malgrupper ett gemensamt
sprik och en gemensam metodik. Bockerna kompletterar varandra och utgar frin
samma modell, men har olika fokus beroende pa ldsarens roll och ansvar.

Metodboken riktar sig frimst till ledning och beslutsfattare och beskriver varfor
sikerhetsarbetet ir viktigt och vilka principer som bor styra verksamheten.

Arbetsboken visar hur sikerhetsarbetet kan planeras, genomféras och f6ljas upp
med hjilp av praktiska metoder, analyser och berikningar.

Projektboken stodjer bestillare, projektledare och projektgrupper vid planering
och genomférande av sikerhetsrelaterade projeke.

Sikerhetsboken beskriver de principer, metoder och sikerhetsomriden som ligger
till grund for ett professionellt sikerhetsarbete. Den ger en bred forstéelse for hur
sikerhetsfunktionen kan stédja verksamheten och hur olika sikerhetsomriden sam-
verkar.

Aven om bockerna kan lisas var for sig ir de utvecklade for att komplettera var-
andra. Tillsammans ger de verksamheten ett gemensamt arbetssite dir beslut, ge-
nomférande och uppfoljning bygger pa samma grundliggande modell.
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Sakerhetshokens disposition

Sikerhetschefens arbete omfattar manga olika omréden, fran att forstd verksamhe-
tens forutsiteningar till att utforma sikerhetssystem, leda sikerhetsarbetet och han-
tera stérningar och kriser. For att ge ldsaren en logisk och pedagogisk vig genom
dmnet 4r boken indelad i fyra delar.

Del 1 — Forutsittningar

Den forsta delen handlar om att skapa en korreke ligesbild. Hir identifieras verk-
samhetens skyddsvirda tillgangar, hotbild, krav, beroenden och andra faktorer som
paverkar sikerhetsarbetet. Innan skydd kan utformas maste sikerhetschefen forsta
vad som ska skyddas och mot vad.

Del 2 — Arbetssitt

Den andra delen beskriver hur sikerhetsarbetet integreras i verksamheten. Hir be-
handlas organisation, styrning, ansvar, policy, planering, uppfoljning och stindig
forbattring. Malet 4r att gora sikerhet till en naturlig del av verksamhetens ledning
och utveckling.

Del 3 — Sikerhetsomraden

Den tredje delen behandlar sikerhetsfunktionens praktiska arbetsomraden. Hir be-
skrivs de olika sikerhetsdisciplinerna, de teorier och principer som ligger bakom
dem samt hur sikerhetsatgirder planeras, utformas och utvirderas.

Del 4 — Beredskap

Den avslutande delen handlar om organisationens forméga att hantera stérningar
nir skyddsatgirderna inte ricker till. Hir behandlas kontinuitet, resiliens, krishan-
tering och aterhimtning.
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Modellen for lonsam sakerhet

Modellen for 16nsam sikerhet beskriver hur sikerhetsarbete kan styras och priorite-
ras for att minska risk, skapa nytta och bidra till verksamhetens lonsamhet. Utgangs-
punkten ir att sikerhet dr en integrerad del av verksamhetens styrning och virdeska-
pande.

I modellen utgar sikerhetsarbetet frin tillgingarna — det som ir virdefullt eller
verksamhetskritiskt och som verksamheten ir beroende av. Tillgingarnas egenska-
per, virde och betydelse avgor vilka delar av hotbilden som ir relevanta att analyse-
ra, bade i nuldget och 6ver tid. Tillgingar och hotbild utgér modellens datainsam-
lande moment. Ovriga moment bearbetar och anvinder denna information for att
skapa beslutsunderlag.

Tillgangarna och hotbilden ligger till grund f6r beddmningen av konsekvenser, i
form av direkta och indirekta skadekostnader om en odnskad hindelse intriffar.

Hur riskerna hanteras beror pa valet av metod, till exempel skydd eller kontinui-
tet, och pd hur organisationen arbetar — reaktivt eller proaktivt. Tillsammans avgor
dessa faktorer sikerhetsarbetets faktiska effektivitet, det vill siga hur stor skydds-
effekt som uppnis i prakeiken.

Sikerhetsarbete kriver investeringar, bade i form av grundinvesteringar och 16-
pande kostnader. For att sikerhetsarbetet ska bli I6nsamt behover investeringarna
sta i rimlig proportion till den nytta som uppnis genom exempelvis minskade ska-
dekostnader, 6kad stabilitet eller mojliggjorda affirer. Kostnads-nytto-analys (KNA)
anvinds som beslutsstdd for att synliggora sambandet mellan skyddseffekt och eko-
nomiske utfall.

Lonsam sikerhet uppstar nir helheten optimeras — nir ritt atgirder vidtas, pa
rdtt niva och vid rdtt tidpunkt utifrin verksamhetens faktiska risker och mal. Mo-
dellen 4r dirfor cirkuldr och dynamisk. Férindringar i verksamhet, hotbild eller om-
virld kriver 16pande omprévning av skyddsnivaer, arbetssitt och investeringar.

Modellen kan tillimpas i bade stort och smitt, frin skyddet av ett helt land «ill
skyddet av en enskild tillging, i privat och offentlig verksamhet. Tillimpningen an-
passas efter verksamhetens forutsittningar, medan modellens grundlidggande princi-
per ir desamma oavsett omfattning.

Modellens étta delar kan anvindas som ett 6vergripande stod f6r minnet eller bry-
tas ned till detaljerade analyser och berikningar. Bida angreppssitten ger bittre for-
utsdttningar for ett medvetet och l6nsamt sikerhetsarbete som stédjer verksamhe-
tens mal.

Sikerhetsboken ger den breda kunskap om sikerhetsarbetets olika omraden som
behovs for att forsta och tillimpa modellen. I de féljande delarna behandlas siker-
hetsarbetets forutsittningar, sikerhetsledning, olika sikerhetsomriden och verksam-

hetens beredskap.
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© 2013 Security Manager Klas Nilsson
Bokserien Lonsam sakerhet

Bockerna i serien Lonsam sikerhet bygger pd samma modell och kompletterar var-
andra. Tillsammans beskriver de sikerhetsarbetet frin forstielse och analys till ge-
nomférande och fungerande sikerhet.

Metodboken beskriver modellen for I6nsam sikerhet och ger grunden for att forsta
och fatta beslut om sikerhetsarbetet.

Arbetsboken omsitter modellen i praktiskt arbete och ger stod for att analysera,
virdera och vilja dtgirder.

Projektboken beskriver hur beslutade férindringar planeras, genomférs och omsitts
till fungerande verksamhetsf6rméga.

Sikerhetsboken ger den breda kunskap om sikerhetsarbetets olika omriden som
behovs for att forsta, vilja och utveckla limpliga 16sningar.

Bockerna kan anvindas var for sig eller tillsammans for att utveckla ett effektivt och
lonsamt sikerhetsarbete som stddjer verksamhetens mal.
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Bokserien Lonsam sakerhet

Bokserien Lonsam sikerhet beskriver hur siker-
hetsarbetet kan integreras i verksamhetens ledning
och samtidigt ni ut i hela organisationen. Bocker-
na bygger pd samma modell men behandlar siker-
hetsarbetet ur olika perspektiv, frin ledningens
beslut och verksamhetens analyser till genomfo-
rande, sikerhetsatgirder och uppféljning.
Gemensamt for bockerna ir synen pi sikerhet
som en del av verksamhetens styrning och vir-
deskapande. Syftet ir att utveckla ett effektivt och
l6nsamt sikerhetsarbete som skyddar verksamhetens tillgingar, utvecklar dess for-
méga och bidrar till att verksamheten kan na och 6vertriffa sina mal.
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Bockerna kan anvindas var for sig, men tillsammans skapar de ett gemensamt ar-
betssitt for ledning, chefer, sikerhetsansvariga, projektledare och andra delar av
verksamheten.

Metodboken — forstd och fatta beslut. Metodboken beskriver modellen for Lon-
sam sikerhet och forklarar sambanden mellan verksamhetens tillgingar, hotbild,
konsekvenser, sikerhetsitgirder, organisation, investeringar, effektivitet och lon-
samhet. Boken ger den teoretiska och metodmissiga grunden for att styra sikerhets-
arbetet utifran verksamhetens mal.

Arbetsboken — analysera och vilja. Arbetsboken omsitter modellen i praktiske
arbete. Den leder verksamheten steg for steg genom analysen av tillgingar, hotbild,
konsekvenser, metoder, organisation, effektivitet, investeringar och lénsamhet. Re-
sultatet 4r ett strukturerat beslutsunderlag for val och prioritering av dtgirder.

Projektboken — genomfora forindringen. Projektboken tar vid nir verksamheten
har beslutat vad som ska férindras. Den beskriver hur behov och krav omsitts till
fungerande losningar genom projektering, upphandling, genomférande, kvalitets-
sikring, 6verlimning och forvaltning. Milet ir inte bara en genomférd leverans
utan en fungerande verksamhetsformaga.

Sikerhetsboken — forsté sikerhetsarbetet. Sikerhetsboken ger den breda kunskap
som behdvs for att forstd och utveckla verksamhetens sikerhet. Den behandlar si-

kerhetsledning, riskhantering och olika sikerhetsomriden samt verksamhetens kon-
tinuitet, resiliens och krishantering. Boken fungerar som seriens kunskapsbas och
fordjupar de omraden och lésningar som aktualiseras nir modellen tillimpas.

Tillsammans ger bockerna kunskap, metoder och arbetssitt for att fora sikerhets-
arbetet frin ledningens beslut ut i hela verksamheten och utveckla en sikerhet som
skapar l6nsamhet och bidrar till att verksamheten kan né och overtriffa sina mal.
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Hur bygger man ett sakerhetsarbete som fungerar i praktiken?

Sakerhetsarbete omfattar betydligt mer dn enskilda skyddsatgarder. For
att skapa fungerande sakerhet behéver verksamheten forsta sina forutsatt-
ningar, organisera och leda arbetet, vilja lampliga atgarder och kunna han-
tera storningar nar de 4nda intraffar.

Sakerhetsboken ger en bred och praktiskt inriktad kunskapsgrund for sa-
kerhetsarbetet. Den beskriver principer, arbetsséatt och sakerhetsomraden
fran riskhantering och informationssakerhet till fysiskt skydd, persons-
kydd, bevakning, kontinuitet och krishantering.

Boken behandlar bland annat:

. verksamheten, hotbilden och sakerhetsarbetets forutsattningar
. sakerhetsledning och rollen som sakerhetschef

. riskhantering och administrativa sdkerhetsatgarder

. personal-, informations- och fysisk sakerhet

. brandskydd, personskydd och skydd mot terrorhandlingar

. personell bevakning och utredningar

. kontinuitet, resiliens och krishantering

Sakerhetsboken fungerar som bokseriens breda kunskapsbas. Den riktar
sig till sakerhetschefer, sakerhetsansvariga, specialister och andra som be-
héver forsta hur sikerhetsarbetets olika delar fungerar och hur de tillsam-
mans skapar verksamhetsférméaga.

www.securitymanager.se
www.lonsamsakerhet.se
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