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Vad kostar fel sikerhet — i er verksamhet?



Prolog

Den hir arbetsboken ir inte till for att dokumentera sikerhet, utan for att skapa
underlag for beslut.

I minga organisationer beskrivs sikerhet i termer av hot, krav, atgirder och kost-
nader. Det leder ofta till omfattande dokumentation, men inte nédvindigtvis till
bittre prioriteringar eller 6kad lonsamhet. Den hir boken ir ett forsok att gora
tvartom.

Syftet med modellen Lonsam sikerhet kan sammanfattas i fyra punkter:

Oka virdet
- Sikerstill fortsatt intjaningsforméga
- Mojliggdr nya affirer

Minska kostnaderna
- Minimera skadekostnader
- Minimera skyddskostnader

Alla moment i arbetsboken syftar ytterst till att stodja ett eller flera av dessa mal.

Arbetsboken ir utformad for att anvindas i reflektion, analys och workshop. Den
hjilper till att synliggora hur verksamheten faktiskt tinker om risk, virde och skydd,
inte hur den borde tinka enligt en standard eller modell.

Arbetsboken hjilper verksamheten att synliggéra antaganden, ta stillning i viktiga
fragor och skapa en gemensam férstéelse for vad som 4r skyddsvirt och verksamhets-
kritiskt. Resultatet blir ett bittre underlag for beslut om sikerhet, prioriteringar och
resurser.

Striva efter att ta fram si bra underlag som mgjligt. Identifiera tillgingar, forsta
hotbilden och uppskatta konsekvenser med rimlig precision. Lat samtidigt inte jak-
ten pa exakta virden hindra arbetet. Aven uppskattningar och kvalificerade bedom-
ningar kan ge ett betydligt bittre beslutsunderlag 4n att inte analysera alls.

Arbetsboken ir avsedd att skrivas i, strykas under och kompletteras 6ver tid. Det
som produceras hir ir inte firdiga styrdokument, utan ett arbetsmaterial som kan
ligga till grund f6r vidare analys, beslut och uppféljning. Metodboken ger den teo-
retiska och metodmissiga bakgrunden till arbetsboken och sitter 6vningarna i ett
stérre sammanhang.

Den hir boken ska inte visa hur sikerbet ska se ut —
utan hjélpa er att forsti hur sikerhet bor styras i just er verksambet.
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Om forfattaren

Klas Nilsson har arbetat med sikerhet se-
dan bérjan av 1990-talet och har mer dn
trettio ars erfarenhet av sikerhetsarbete
inom privat och offentlig verksamhet. Un-
der dren har han arbetat som sikerhets-
chef, sikerhetsskyddschef, konsult, utre-
dare, utbildare och forfattare inom ett
stort antal delar av sikerhetsomridet.

Hans erfarenhet omfattar bland annat

sikerhetsledning, fysisk sikerhet, infor-
mationssikerhet, personalsikerhet, personskydd, sikerhetsskydd, rlskhantermg,
kontinuitet, krishantering och utredningar. Han har arbetat med sikerhetsfragor
inom bland annat finansiell verksamhet, hotell- och bes6ksniring, spelverksamhet,
IT och telekom, sikerhetsbranschen och samhillsviktig verksamhet.

Denna bredd har gett honom erfarenhet av sikerhetsarbete pé flera nivéer, frin
praktiska skyddsatgirder och utredningar till riskhantering, ledningssystem, verk-
samhetsutveckling och beslutsunderlag for ledning och styrelse.

Klas Nilsson borjade utveckla modellen Lonsam sikerhet under 2000-talet. Mo-
dellen vixte fram ur erfarenheten att sikerhetsfragor ofta beskrivs i termer av hot,
risker och krav medan verksamhetens ledning behover fatta beslut om mal, investe-
ringar, kostnader, prioriteringar och férvintade resultat. Modellen férenar dessa per-
spektiv och gor sikerhetsarbetet till en integrerad del av verksamhetens styrning och
virdeskapande.

Hans syn pa sikerhet dr pragmatisk, riskbaserad och affirsdriven. Utgangspunk-
ten 4r att skydda det som verkligen dr skyddsvirt och verksamhetskritiskt och vilja
dtgirder som ger storst nytta for verksamheten. Malet ar ett effektivt och l6nsamt
sikerhetsarbete som bidrar till verksamhetens forméga att na och overtriffa sina mal.

Klas har studerat kriminologi vid Stockholms universitet och riskhantering i lo-
kalsamhillet vid Karlstads universitet samt ekonomi och juridik. Han har vidareut-
bildat sig inom bland annat informationssikerhet, projektledning och kriskommu-
nikation.

Han innehar de internationella personcertifieringarna Certified Protection Profes-
sional (CPP), Physical Security Professional (PSP), Professional Certified Investiga-
tor (PCI), Certified Information Security Manager (CISM) och Certified Fraud Ex-
aminer (CFE). Klas Nilsson ir forfattare till flera fackbocker om sikerhet och upp-
hovsman till modellen och bokserien Lonsam sikerhet.
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Var i er verksamhet ir sikerhet en dold tillging?



Introduktion

Denna arbetsbok ir ett praktiskt verktyg for att genomfora modellen for 16nsam
sikerhet. Modellen bygger pd en enkel men konsekvent logik och beskrivs mer ut-
forligt i boken Lénsam sikerhet Metodbok.

I arbetsboken ligger fokus pa tillimpning: att steg for steg omsdtta modellen i
konkret analys och beslutsunderlag. For att kunna fatta [onsamma sikerhetsbeslut
behover verksamheten forst forstd vad som ska skyddas, darefter vad som hotar det,
vilka konsekvenser som kan uppsté och slutligen vilka dtgérder som 4r proportioner-
liga och effektiva. Arbetet foljer dirfor en tydlig strukeur:

Identifiera och virdera tillgingar
Analysera hotbild

Bedéma konsekvenser

Vilja metod — skydd och/eller kontinuitet
Sikerstilla organisatorisk formaga
Utvirdera effektivitet

Beddma investering och 16nsamhet

N AR =

Varje steg bygger pa det foregiende. Tillgingarna utgor grunden. Utan kinnedom
om vad som ir virdefullt eller verksamhetskritiskt saknas forutsittningar for att ana-
lysera hot, konsekvenser och skyddsniva pa ett meningsfullt sitt.

Arbetsboken ir utformad for att anvindas aktivt — i workshop, i projektform eller
som stdd i pagdende sikerhetsarbete. Varje kapitel innehaller: syfte och mal, arbets-
ordning, konkreta frigor och exempel, struktur f6r dokumentation samt utgings-
virden som anvinds i nista steg.

Malet ir inte att skapa perfekta analyser, utan att ta fram ett tillrickligt robust
beslutsunderlag for att kunna prioritera ritt atgirder, dimensionera skyddet propor-
tionerligt och forstd sambandet mellan skyddskostnad, skadekostnad och verksam-
hetens l6nsamhet.

Arbetet behéver samtidigt vara praktiskt genomférbart. Om analysen blir f6r om-
fattande eller tidskrivande riskerar besluten att baseras pa gardagens forutsittningar.
Modellen ir dirfor utformad for att vara strukturerad men effektiv, si att verksam-
heten kan fatta vilgrundade beslut i takt med att omvirld och hotbild f6rindras.

Modellen kan tillimpas oavsett verksamhetens storlek. Det ir ofta klokt att borja
i en avgrinsad del av verksamheten for att lira sig arbetssittet och direfter skala upp.

Sikerhet dr inte ett separat omrade vid sidan av verksamheten. Det idr en del av
dess styrning. Denna arbetsbok ir ett verktyg for att gora det sambandet konkret.
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Modellen for lonsam sakerhet

Modellen for 16nsam sikerhet beskriver hur sikerhetsarbete kan styras och priorite-
ras for att minska risk, skapa nytta och bidra till verksamhetens lonsamhet. Utgangs-
punkten ir att sikerhet dr en integrerad del av verksamhetens styrning och virdeska-
pande.

I modellen utgar sikerhetsarbetet frin tillgingarna — det som ir virdefullt eller
verksamhetskritiskt och som verksamheten ir beroende av. Tillgingarnas egenska-
per, virde och betydelse avgor vilka delar av hotbilden som ir relevanta att analyse-
ra, bade i nuldget och 6ver tid. Tillgingar och hotbild utgér modellens datainsam-
lande moment. Ovriga moment bearbetar och anvinder denna information for att
skapa beslutsunderlag.

Tillgangarna och hotbilden ligger till grund f6r beddmningen av konsekvenser, i
form av direkta och indirekta skadekostnader om en odnskad hindelse intriffar.

Hur riskerna hanteras beror pa valet av metod, till exempel skydd eller kontinui-
tet, och pd hur organisationen arbetar — reaktivt eller proaktivt. Tillsammans avgor
dessa faktorer sikerhetsarbetets faktiska effektivitet, det vill siga hur stor skydds-
effekt som uppnis i prakeiken.

Sikerhetsarbete kriver investeringar, bade i form av grundinvesteringar och 16-
pande kostnader. For att sikerhetsarbetet ska bli I6nsamt behover investeringarna
sta i rimlig proportion till den nytta som uppnis genom exempelvis minskade ska-
dekostnader, 6kad stabilitet eller mojliggjorda affirer. Kostnads-nytto-analys (KNA)
anvinds som beslutsstdd for att synliggora sambandet mellan skyddseffekt och eko-
nomiske utfall.

Lonsam sikerhet uppstar nir helheten optimeras — nir ritt atgirder vidtas, pa
rdtt niva och vid rdtt tidpunkt utifrin verksamhetens faktiska risker och mal. Mo-
dellen 4r dirfor cirkuldr och dynamisk. Férindringar i verksamhet, hotbild eller om-
virld kriver 16pande omprévning av skyddsnivaer, arbetssitt och investeringar.

Modellen kan tillimpas i bade stort och smitt, frin skyddet av ett helt land «ill
skyddet av en enskild tillging, i privat och offentlig verksamhet. Tillimpningen an-
passas efter verksamhetens forutsittningar, medan modellens grundlidggande princi-
per ir desamma oavsett omfattning.

Modellens étta delar kan anvindas som ett 6vergripande stod f6r minnet eller bry-
tas ned till detaljerade analyser och berikningar. Bida angreppssitten ger bittre for-
utsdttningar for ett medvetet och l6nsamt sikerhetsarbete som stédjer verksamhe-
tens mal.

Arbetsboken omsitter modellen i praktiskt arbete. I de féljande kapitlen behand-
las modellens olika delar steg for steg, fran att frsta och virdera tillgingarna till att
bedéma sikerhetsarbetets 16nsamhet.
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Hotbild

© 2013 Security Manager Klas Nilsson
Bokserien Lonsam sakerhet

Bockerna i serien Lonsam sikerhet bygger pad samma modell och kompletterar var-
andra. Tillsammans beskriver de sikerhetsarbetet fran forstaelse och analys till ge-
nomférande och fungerande sikerhet.

Metodboken beskriver modellen for [onsam sikerhet och ger grunden for att forsta
och fatta beslut om sikerhetsarbetet.

Arbetsboken omsitter modellen i praktiskt arbete och ger stod for att analysera,
virdera och vilja atgirder.

Projektboken beskriver hur beslutade férindringar planeras, genomfors och omsitts
till fungerande verksamhetsférmaga.

Sikerhetsboken ger den breda kunskap om sikerhetsarbetets olika omriden som
behovs for att forstd, vilja och utveckla limpliga 16sningar.

Bockerna kan anvindas var for sig eller tillsammans for att utveckla ett effektivt och
l6nsamt sikerhetsarbete som stédjer verksamhetens mal.
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Bokserien Lonsam sakerhet

Bokserien Lonsam sikerhet beskriver hur siker-
hetsarbetet kan integreras i verksamhetens ledning
och samtidigt ni ut i hela organisationen. Bocker-
na bygger pd samma modell men behandlar siker-
hetsarbetet ur olika perspektiv, frin ledningens
beslut och verksamhetens analyser till genomfo-
rande, sikerhetsatgirder och uppféljning.
Gemensamt for bockerna ir synen pi sikerhet
som en del av verksamhetens styrning och vir-
deskapande. Syftet ir att utveckla ett effektivt och
l6nsamt sikerhetsarbete som skyddar verksamhetens tillgingar, utvecklar dess for-
méga och bidrar till att verksamheten kan na och 6vertriffa sina mal.

uaNYS WYSNOT
S WYSNQT
NQT

[
>
2
.
o

=
A
a3
|

>3
182
om o
o= m
5|5y

o m
xxo
X

"
wossin MOESLIHYINYS 13HYINYS WYSNQ

Bockerna kan anvindas var for sig, men tillsammans skapar de ett gemensamt ar-
betssitt for ledning, chefer, sikerhetsansvariga, projektledare och andra delar av
verksamheten.

Metodboken — forstd och fatta beslut. Metodboken beskriver modellen for Lon-
sam sikerhet och forklarar sambanden mellan verksamhetens tillgingar, hotbild,
konsekvenser, sikerhetsitgirder, organisation, investeringar, effektivitet och lon-
samhet. Boken ger den teoretiska och metodmissiga grunden for att styra sikerhets-
arbetet utifran verksamhetens mal.

Arbetsboken — analysera och vilja. Arbetsboken omsitter modellen i praktiske
arbete. Den leder verksamheten steg for steg genom analysen av tillgingar, hotbild,
konsekvenser, metoder, organisation, effektivitet, investeringar och lénsamhet. Re-
sultatet 4r ett strukturerat beslutsunderlag for val och prioritering av dtgirder.

Projektboken — genomfora forindringen. Projektboken tar vid nir verksamheten
har beslutat vad som ska férindras. Den beskriver hur behov och krav omsitts till
fungerande losningar genom projektering, upphandling, genomférande, kvalitets-
sikring, 6verlimning och forvaltning. Milet ir inte bara en genomférd leverans
utan en fungerande verksamhetsformaga.

Sikerhetsboken — forsté sikerhetsarbetet. Sikerhetsboken ger den breda kunskap
som behdvs for att forstd och utveckla verksamhetens sikerhet. Den behandlar si-

kerhetsledning, riskhantering och olika sikerhetsomriden samt verksamhetens kon-
tinuitet, resiliens och krishantering. Boken fungerar som seriens kunskapsbas och
fordjupar de omraden och lésningar som aktualiseras nir modellen tillimpas.

Tillsammans ger bockerna kunskap, metoder och arbetssitt for att fora sikerhets-
arbetet frin ledningens beslut ut i hela verksamheten och utveckla en sikerhet som
skapar l6nsamhet och bidrar till att verksamheten kan né och overtriffa sina mal.
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Hur gor man sakerhetsarbete lonsamt i praktiken?

Arbetshoken omsatter modellen for lonsam sakerhet i praktiskt arbete.
Den leder verksamheten steg for steg fran att forsta vad som ar skyddsvart
och vilka hot som finns till att valja atgarder, bedéma effekt och avgéra om
en investering ar lonsam.

Boken innehaller arbetssatt, fragor, tabeller och berdkningsmodeller som
kan anvandas individuellt eller tillsammans med andra i verksamheten f6r

att skapa strukturerade och jamférbara beslutsunderlag.

Boken beskriver bland annat hur man:

. identifierar och varderar tillgangar

. analyserar hotbild och konsekvenser

. véljer och jamfoér sakerhetsatgarder

. beddmer organisation och skyddseffekt

. beraknar investeringar och skadekostnader
. bedomer sakerhetsarbetets lonsamhet

. utvecklar matetal for uppfoljning

Arbetsboken riktar sig till sakerhetsansvariga, specialister, chefer och and-
ra som arbetar praktiskt med sdkerhetsfragor. Den visar hur arbetet ge-
nomfadrs och skapar underlag for valgrundade beslut om sakerhet.

www.securitymanager.se
www.lonsamsakerhet.se
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