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Om du kunde, skulle du vilja bort sikerhetsarbetet?



Prolog

Alla verksamheter har sikerhetsrelaterade kostnader. Antingen betalar man for
skydd i form av personal, las, larm och arbetstid eller si betalar man for bristande
skydd genom skador, avbrott, sanktionsavgifter och forluster. Det ir fullt mojligt att
uppfylla faststillda krav och till och med optimera enskilda skyddsatgirder och inda
ha héga sikerhetsrelaterade kostnader. Forst nir sikerhetsarbetet utgir fran verk-
samhetens risker och affirsmal blir det mojligt att styra mot en bittre totalekonomi,
dir skyddskostnaden faktiskt minskar skadekostnaden mer 4n den sjilv kostar.

Nir jag bérjade arbeta med sikerhet i borjan av 1990-talet handlade det mest om
att uppfylla forsikringskrav och branschkrav. Sikerhet sigs da som en nédvindig
sirkostnad, nigot som behévde finnas f6r att kunna géra affirer, men som inte for-
vintades skapa virde. Sedan forindrades forutsittningarna. Ny teknik skruvade upp
utvecklingstakten och nya hotbilder gjorde konsekvenserna bide stérre och mer
komplexa. Det som tidigare kunde hanteras med fasta krav och etablerade l6sningar
bérjade kriva ett annat sitt att tinka.

Det var ar 2003, nir jag borjade studera for personcertifieringen CPP, som jag fick
upp 6gonen for ndgot avgorande: sikerhet kan, i mycket stdrre utstrickning, utfor-
mas utifrdn riskanalyser och ekonomisk hallbarhet. Det ledde till att jag bérjade ut-
veckla en metod for att gora sikerhetsarbetet mer styrbart och mer affirsnira. Den
stérsta utmaningen har inte varit att skapa lonsamhet i sikerhetsarbetet, utan att
overtyga ledningen om att det dr majligt.

Aren 2010-2012 skrev jag Sikerhetsboken 2.0 och aret efter Sikerhetsboken 3.0.
D3 kom delar av resonemanget p print. Ar 2013 tog modellen for 1onsam sikerhet
sin form, ungefir som den ser ut i skrivande stund och jag borjade skriva den hir
boken. Manuset har fatt vixa fram lingsamt, parallellt med praktik och erfarenhet,
dir verkliga hindelser har tvingat fram precision i bdde begrepp och samband. Re-
sultatet dr den hir boken, nistan fjorton ar senare.

Linsam siikerhet ir ingen motsittning. Det dr ett medyetet val.
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Om forfattaren

Klas Nilsson har arbetat med sikerhet se-
dan bérjan av 1990-talet och har mer dn
trettio irs erfarenhet av sikerhetsarbete
inom privat och offentlig verksamhet. Un-
der dren har han arbetat som sikerhets-
chef, sikerhetsskyddschef, konsult, utre-
dare, utbildare och forfattare inom ett
stort antal delar av sikerhetsomridet.

Hans erfarenhet omfattar bland annat
sikerhetsledning, fysisk sikerhet, infor-
mationssikerhet, personalsikerhet, personskydd, sakerhetsskydd, rlskhanterlng,

kontinuitet, krishantering och utredningar. Han har arbetat med sikerhetsfragor
inom bland annat finansiell verksamhet, hotell- och bes6ksniring, spelverksamhet,
IT och telekom, sikerhetsbranschen och samhillsviktig verksamhet.

Denna bredd har gett honom erfarenhet av sikerhetsarbete pé flera nivéer, frin
praktiska skyddsatgirder och utredningar till riskhantering, ledningssystem, verk-
samhetsutveckling och beslutsunderlag for ledning och styrelse.

Klas Nilsson borjade utveckla modellen Lonsam sikerhet under 2000-talet. Mo-
dellen vixte fram ur erfarenheten att sikerhetsfragor ofta beskrivs i termer av hot,
risker och krav medan verksamhetens ledning behaver fatta beslut om mal, investe-
ringar, kostnader, prioriteringar och férvintade resultat. Modellen férenar dessa per-
spektiv och gor sikerhetsarbetet till en integrerad del av verksamhetens styrning och
virdeskapande.

Hans syn pa sikerhet dr pragmatisk, riskbaserad och affirsdriven. Utgangspunk-
ten 4r att skydda det som verkligen dr skyddsvirt och verksamhetskritiskt och vilja
dtgirder som ger storst nytta for verksamheten. Malet ar ett effektivt och l6nsamt
sikerhetsarbete som bidrar till verksamhetens forméga att na och overtriffa sina mal.

Klas har studerat kriminologi vid Stockholms universitet och riskhantering i lo-
kalsamhillet vid Karlstads universitet samt ekonomi och juridik. Han har vidareut-
bildat sig inom bland annat informationssikerhet, projektledning och kriskommu-
nikation.

Han innehar de internationella personcertifieringarna Certified Protection Profes-
sional (CPP), Physical Security Professional (PSP), Professional Certified Investiga-
tor (PCI), Certified Information Security Manager (CISM) och Certified Fraud Ex-
aminer (CFE). Klas Nilsson ir forfattare till flera fackbocker om sikerhet och upp-
hovsman till modellen och bokserien Lonsam sikerhet.
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Ar sikerhet en kostnad —
eller en dold tillging?



Introduktion

Sikerbet kostar pengar. Det dr allmdint kint. Det som diremot fortfarande ir
oklart i mdnga verksambeter ir vad sikerhetsarbetet faktiskt kan bidra med.

I manga styrelserum betraktas sikerhet fortfarande som ett nédvindigt ont. En
kostnad som maste biras for att uppfylla lagkrav, forsikringsvillkor eller for att und-
vika rubriker i media. Sikerhetsbudgeten ses som en forsikringspremie som man
hoppas slippa anvinda, men som indé méste betalas. Nir tiderna blir tuffare 4r si-
kerhet dirfor ofta ett av de omraden som ifragasitts, reduceras eller skjuts pd fram-
tiden.

Samtidigt lever vi i en tid dir hotbilden 4r mer komplex, mer férinderlig och mer
verksamhetskritisk dn nagonsin tidigare.

- Cyberangrepp kan sla ut hela verksamheter 6ver en natt.
- Leverantdrsstorningar kan stoppa produktion i flera led.
- Informationslickor kan rasera fortroende som tagit decennier att bygga upp.

Ett enda allvarligt avbrott kan fi konsekvenser langt bortom den direkta skadan, i
form av uteblivna intikter, skadade relationer, juridiska paféljder och langvarig osi-
kerhet i organisationen.

Trots detta saknas det ofta ett gemensamt sprik mellan sikerhetsfunktionen och
verksamhetsledningen. Sikerhet talar risker, hot och sirbarheter. Ledningen talar
l6nsamhet, tillvixe, effektivitet och affirsmal. Nir dessa perspektiv inte méts upp-
star ett glapp. I det glappet forlorar sikerhetsarbetet bide genomslag och legitimitet.
Det 4r detta glapp som den hir boken syftar till att minska.

Tink om sikerhetsarbetet inte bara sigs som en kostnad, utan som ett medel for
att skydda intikter, minska totala kostnader och skapa forutsittningar for affirer
som annars inte hade varit mojliga.

Det dr hir begreppet 16nsam sikerhet tar sin utgingspunkt.

Lonsam sikerhet handlar inte om att maximera skydd eller minimera kostnader,
utan om att optimera sambandet mellan verksamhetens tillgangar, hotbild, konse-
kvenser och valda atgirder. Det handlar om att vidta ritt atgird, vid rdte tidpunke,
pa ritt niva och att kunna visa vilken effekt det faktiske ger.

For att lyckas med detta krivs ett annat sitt att tinka kring sikerhet. Ett sdtt som
kopplar sikerhetsarbete till organisation, investeringar, effektivitet och i slutinden
l6nsamhet. Det 4r denna helhetssyn som introduceras i detta kapitel och som resten
av boken steg for steg fordjupar.
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Sakerhetsrelaterade kostnader

Alla verksamheter har sikerhetsrelaterade kostnader, det vill siga kostnader koppla-
de dill sikerhet, oavsett vilka atgirder som vidtas eller inte. Det 4r viktigt att forsta
att detta inkluderar bade kostnader for att skapa god sikerhet och konsekvenserna
av sikerhetsbrister, snarare dn bara direkta kostnader for skyddsatgirder.

En bra jimf6relse ar personalrelaterade kostnader, som uppstar i flera steg: vid re-
krytering (exempelvis rekryteringsprocesser och introduktionsutbildningar), under
anstillning (16n, utbildningar, administration) och vid avslut (férlorade intikeer,
nyrekrytering). P4 samma sitt kan sikerhetsrelaterade kostnader delas upp i olika
kategorier och kontexter, inklusive ineffektiva eller éverdimensionerade skyddsét-
girder samt konsekvenser av uteblivet skydd.

Verksamheten kan dven ha skyddsatgirder som inte 4r dndamalsenliga. Det vill
sdga inte verksamma mot hotbilden pd grund av att de ir feldimensionerade, exem-
pelvis for svaga och skadan intriffar i alla fall eller for kraftiga och kostar onsdigt
mycket eller helt felaktiga for den aktuella hotbilden. Likasi kan det finnas
skyddsatgirder som inte lingre behévs pa grund av férindrade omvirldsfaktorer el-
ler verksamhetsférindringar. Skyddsatgirder kan forildras av slitage, bristande un-
derhill eller andra omstindigheter som gor att de inte lingre ir effektiva.

Skyddskostnad och skadekostnad

For att uppna l6nsamhet i sikerhetsarbetet behéver man forstd vad som paverkar
kostnaderna. Dessa kan delas in i tre huvudkategorier:

- Skyddskostnad: Utgifter for dtgirder som forbittrar sikerheten, beroende av
valda l6sningar och organisationens effektivitet.

- Skadekostnad: Kostnader som uppstédr nir tillgingar skadas pé grund av siker-
hetsbrister — dvs. avsaknad av limpligt skydd.

- Juridiska péféljder: Sanktionsavgifter, viten, boter och skadestidnd vid bristande
regelefterlevnad — betraktas hir som en typ av skadekostnad.

Reaktivt sikerhetsarbete, dvs. att man agerar forst efter en incident, gor att kostna-
derna kan skena ivig jimfort med proaktivt arbete. Reaktivitet leder ofta till:

Svarare skada, pa grund av avsaknad av tillrickliga skyddsatgirder.
- Akuta och dyrare insatser ofta med extern hjilp.

1

Driftstopp och férlorade intikter.

- Fortroendeforlust och forlorade kunder.
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Sakerhetsrelaterade intakter

Sikerhetsarbete kan ocksa vara en stark virdeskapare. Genom att arbeta strukturerat
med skydd, riskhantering och sikerhetskultur kan verksamheter skapa intikeer,
affirsfordelar och stirke konkurrenskraft. Hir dr nagra exempel pa hur sikerhet kan
bidra till 6kad lonsamhet:

- Nya affirsméjligheter: Sikerhetscertifieringar, regelefterlevnad och strukturerat
riskarbete gor det lattare att vinna affirer, sirskilt hos kunder som stiller krav pa
informationssikerhet, kontinuitet eller fysisk sikerhet. ISO 22301, ISO 27001,
ISO 28000 och SSF 1101 ir exempel pa sadant som dkar tilliten.

- Nya marknader: Organisationer med god riskhanteringsférmaga kan gora sik-
rare affirer pa osikra marknader, geografiske eller branschmissigt, vilket mojlig-
gor affirer dir andra akeorer tvekar.

- Bittre beslutsunderlag: Sikerhet handlar om att undanréja risk och skapa viss-
het. Riskanalyser, hindelsedata och strukturerade rutiner ger ledningen bittre
information for att styra verksamheten framit, med firre dverraskningar och
bittre precision.

- Operativ effektivitet: Sikerhet skapar ordning och tydlighet i processer, rutiner,
instruktioner och tekniska 16sningar, vilket minskar fel, avbrott och ineffektivi-
tet. Det hojer produktiviteten och frimjar ett mer proaktivt arbete.

- God sikerhetskultur: En trygg och vilorganiserad arbetsmiljo stirker medarbe-
tares engagemang, lojalitet och stolthet. Det gor det littare att behalla och attra-
hera kompetens, vilket i sin tur stirker verksamhetens langsiktiga stabilitet.

- Sinkta forsikringskostnader: Ett dokumenterat sikerhetsarbete sinker riskpro-
filen, vilket kan ge ligre premier, sjilvrisker och bittre forsikringsvillkor. Detta
innebir en direkt ekonomisk besparing.

- Firre kostsamma incidenter: Forebyggande sikerhet minskar risken for drift-
stopp, dataintrang, juridiska sanktioner och skadestand. Att inget odnskat hin-
der dill f6ljd av fungerande skydd ir ett affirsvirde i sig.

- Differentiering och kvalitetsintryck: Ett vil fungerande sikerhetsarbete 4r ock-
sd en symbol for kvalitet, ansvar och professionalism. Det kan anvindas i mark-
nadsforing, anbud och kommunikation f6r att stirka varumarket.

Ett genomtinkt sikerhetsarbete bidrar till 6kade intikter, minskade kostnader, 6kad

stabilitet och bittre beslutsfattande. Det 4r inte en kostnadspost utan en investering
i fortroende, effektivitet och affirsutveckling.
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Overdrivna skyddsatgérder

Overdrivna skyddsatgirder kinnetecknas av att skyddskostnaderna ir hoga samti-
digt som den faktiska minskningen av skadekostnaderna ir liten eller obefintlig. I
dessa fall har sikerhetsarbetet passerat den punkt dir ytterligare skydd ger propor-
tionerlig nytta. Skyddet kan upplevas som omfattande och robust, men leder i prak-
tiken till 6kande totalkostnader och férsimrad 16nsamhet.

Till skillnad frin kompensatoriska skyddsatgirder, dir skyddskostnader och ska-
dekostnader tar ut varandra si att totalkostnaden forblir oférindrad, innebir 6ver-
drivna skyddsatgirder att skyddskostnaderna 6kar snabbare dn skadekostnaderna
minskar. Sikerhetsarbetet blir dirmed direkt kostnadsdrivande.

Ett vanligt sdtt som 6verdrivet skydd uppstér pd dr genom felriktade skyddsatgir-
der. Organisationen investerar i avancerade, tekniskt sofistikerade eller kostsamma
16sningar utan tydlig koppling till den faktiska hotbilden. Skyddet dimensioneras
for scenarier med lag sannolikhet eller begrinsad konsekvens, medan mer sannolika
och vardagliga risker inte adresseras i motsvarande utstrickning. Resultatet blir héga
investerings- och driftskostnader med begrinsad effekt pd de skador som faktiskt
intriffar.

Overdrivet skydd uppstar ocksa ofta nir verksamheten forindras Gver tid, men
skyddsnivaerna inte omprovas. Skydd som en ging var rationellt i en riskfylld miljo
kan bli kvar trots att hotbilden minskat eller forindrats. Ett exempel dr verksamhe-
ter som tidigare haft sirskilt skyddsvird produktion eller funktion, men som senare
dndrat inrikening. Om kostsamma tekniska skydd, bevakning och administrativa
krav behalls oférindrade, uppstar ett permanent éverdimensionerat skydd som inte
lingre star i proportion till den aktuella risken.

Ett nirliggande exempel 4r 6verdriven sikerhetsklassning av personal. I verksam-
heter med héga sikerhetskrav kan méinga befattningar initialt placeras i sikerhets-
klass, vilket dr fullt motiverat utifrin den davarande hotbilden och verksamhetens
inriktning. Nir roller, arbetsuppgifter eller verksamhetens férutsittningar senare
forindras kan behovet av sikerhetsklassning i vissa delar av organisationen minska,
medan det i andra delar kan kvarsta eller till och med 6ka.

Problemet uppstar nir organisationen inte omprovar vilka befattningar som fak-
tiskt behover vara sikerhetsklassade i relation till den aktuella hotbilden. Om antalet
sikerhetsprovade personer da forblir oférindrat trots att behovet minskat i delar av
verksamheten, kvarstir kostnaderna f6r sikerhetsprovningsintervjuer, utbildningar
och administrativ hantering utan motsvarande sikerhetsnytta. Resultatet blir ett
personellt skydd som ir verdimensionerat i forhallande till den faktiska risken och
dirmed kostnadsdrivande.
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Overdrivna skyddsatgirder uppstir dven nir skyddet inte tar hinsyn till minsklige
beteende. Ett vanligt exempel ar mycket strikta och komplexa losenordskrav. I syfte
att hoja sikerheten infors linga och svarhanterliga losenord, vilket i praktiken leder
till att medarbetare skriver ner dem pé lappar, sparar dem oskyddat eller ateranvin-
der dem pé olimpliga sitt. Skyddsitgirden blir dyr att administrera, genererar fler
supportirenden och skapar nya sarbarheter, samtidigt som den faktiska sikerheten
inte forbittras. I ménga fall hade enklare 16sningar, kombinerade med tekniska be-
grinsningar som sparrar efter upprepade felaktiga inloggningar, gett bittre skydd till
lagre kostnad.

Ett liknande ménster kan ses i administrativt tungt sikerhetsarbete, dir omfattan-
de manuella kontroller, godkidnnanden och rutiner inférs f6r att minimera risk.
Dessa atgirder kan ge en viss riskreduktion, men kriver stora méingder arbetstid och
skapar friktion i verksamheten. Skadekostnaderna paverkas ofta marginellt, medan
skyddskostnaderna 6kar kraftigt.

Overdrivet skydd uppstar ofta nir samma sikerhetskrav infors generellt i hela
verksamheten, i stillet for selektivt dir de gor nytta. Alla system, lokaler eller proces-
ser omfattas av samma hoga skyddsnivé, oavsett om de dr verksamhetskritiska eller
inte. Detta leder till hga skyddskostnader och 6kad administrativ belastning, sam-
tidigt som delar av skyddet inte bidrar till att minska relevanta risker.

Redundans ir i manga fall en effektiv metod for verksamhetskritiska tillgingar,
men kan bli éverdriven nir den inférs utan tydlig analys. Ett exempel ar nir flera
parallella system eller resurser infors, trots att verksamheten i praktiken saknar for-
miga att anvinda dem vid en stérning. Om organisationen inte har rutiner, utbild-
ning eller bemanning for att fakeiske utnyttja redundansen blir den en kostsam for-
sikring utan verklig effeke pa tillginglighet eller skadekostnader.

Gemensamt for overdrivna skyddsétgirder 4r att skyddet saknar proportionalitet
i forhéllande till tillgingarnas virde, hotbildens karaktir och konsekvensernas om-
fattning. Skyddsnivén drivs inte av aktuell riskanalys, utan av historik, ridsla, enskil-
da incidenter eller organisatorisk troghet. Skyddet blir svart att anpassa, dyrt att vid-
makthélla och i vissa fall direkt himmande for verksamheten.

Ur ett l6nsamhetsperspektiv dr dverdrivna skyddsitgirder det minst dnskvirda
tillstindet i modellen. Skyddet fungerar i nigon mening, men utan att skapa ekono-
miske virde. Lonsam sikerhet kraver dirfor inte bara formagan att forstirka skyddet
nir hotbilden 6kar, utan ocksi férmégan att justera, forenkla eller avveckla skydd
nir hotbilden minskar. Att vaga vixla ned skyddsnivin pi ett kontrollerat och ge-
nomtinke sitt dr en central del av ett moget och 16nsamt sikerhetsarbete.
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Kompensatoriska skyddsatgarder

Teoretiskt sett kan minskade skadekostnader och 6kade skyddskostnader ta ut var-
andra, vilket innebir att skyddet inte blir 16nsamt. Exempelvis om vi efterstravar
maximal sikerhet f6r att undgi alla skador. Vi utgar fran att en hogre skyddsniva
leder dill en héogre skyddskostnad (a). Ju hogre skyddsniva desto firre skador och
lagre skadekostnader (b). Om skyddskostnaden okar lika mycket som skadekostna-
den minskar forblir totalkostnaden (c) oforindrad, break-even och ir inte lonsamt.

Konsekvens-/skyddsniva
Kompensatoriska skyddsitgirder dr atgirder som reducerar skadekostnader i unge-
fir samma omfattning som skyddskostnaderna okar. Sikerheten forbittras, men den
totala kostnaden for verksamheten f6rblir oférindrad, vilket innebir att atgirderna
inte leder till [6nsamhet.

Ett vanligt exempel 4r 6verdimensionerad bemanning. Efter en incident viljer or-
ganisationen att oka antalet vikrare eller sikerhetspersonal. Skadorna minskar, men
personalkostnaderna dkar i motsvarande grad. Resultatet blir ett fungerande skydd,
men utan ekonomisk nettoeffekt.

Ett annat exempel ir tekniska skydd som 6verlappar varandra utan tydlig kopp-
ling till hotbilden. Flera larmsystem eller 6vervakningslosningar installeras for sam-
ma objekt, trots att hotbilden inte motiverar nivén av redundans. Skadekostnaderna
minskar marginellt, medan investerings- och driftskostnaderna okar lika mycket.

Aven mycket hog skyddsnivi 6verallt i verksamheten ir ett kompensatoriskt
monster. Nir alla omraden ges samma skydd, oavsett om de dr verksamhetskritiska
eller inte, blir skyddskostnaderna hoga samtidigt som en del av skyddet inte bidrar
till att minska relevanta risker.

Slutligen férekommer kompensatoriska atgirder i administrativt tungt sikerhets-
arbete, dir manuella kontroller och rutiner ersitter mer indamaélsenliga l6sningar.
Riskerna minskar, men arbetstiden och dirmed kostnaderna okar i samma take.

Gemensamt for dessa exempel ir att sikerhetsitgirderna fungerar ur ett skydds-
perspektiv, men skapar inte nigot ekonomiskt overskott. Skyddet kompenserar for
skadorna, men totalkostnaden f6rblir oférindrad, ett klassiskt break-even-lige.
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Optimala skyddsatgarder

For att uppné 16nsamhet bor man striva efter optimal 16nsamhet snarare in maxi-
mal sikerhet. Optimal l6nsamhet innebir att skador férebyggs i den utstrickning
det 4r ekonomiskt motiverat. Det ir sillan l6nsamt att forsoka forebygga alla tink-
bara skador till varje pris. I vissa fall dr det mer kostnadseffektivt att acceptera en
kvarvarande risk och hantera konsekvensen nir den intriffar.

Maximalsikerhet
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Konsekvens-/skyddsniva

Optimal [6nsamhet uppnés nir skyddskostnaden (a) minskar skadekostnaden (b)
mer dn vad skyddskostnaden okar, s att den totala kostnaden (c) blir sa lag som
mojligt. Fokus ligger inte pa att minimera vare sig skyddskostnader eller skadekost-
nader var for sig, utan pa att optimera helheten. For att uppna detta behéver skydds-
kostnaderna optimeras genom att kombinera flera olika atgirder pa ett genomtinkt
sitt, till exempel genom att:

- prioritera kostnadseffektiva skyddsatgirder, dir man bérjar med billiga och
effektiva dtgirder och dr aterhallsam med de dyraste och minst effektiva,

- tillimpa skydd i flera lager med kompletterande skyddsatgirder,

- minimera risken for att en enskild komponent eller atgird blir en kritisk svag-
het som édventyrar hela skyddet,

- skapa ett balanserat skydd med jimn skyddsniva runt hela objektet,

- utforma skyddet baserat pé faktisk prestation och skyddseffekt, snarare 4n en-
bart funktion eller teknisk 16sning,

- infora skyddsatgirder i ritt ordning, dir uppticke sker tidigt s nira perimetern
som mojligt och foljs av tillricklig fordrojning fram till det skyddsvirda objek-
tet, sd att insats hinner fram for att avbryta och ingripa,

- sikerstilla 16pande underhdll av skyddsatgirderna for att forhindra ate skydds-
effekten forsimras over tid.
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Bokserien Lonsam sakerhet

\

Bokserien Lonsam sdkerhet beskriver hur siker-
hetsarbetet kan integreras i verksamhetens ledning
och samtidigt n4 ut i hela organisationen. Bocker-
na bygger pd samma modell men behandlar siker-
hetsarbetet ur olika perspektiv, frin ledningens
beslut och verksamhetens analyser till genomfo-
rande, sikerhetsatgirder och uppféljning.

Gemensamt for bockerna 4r synen pa sikerhet
som en del av verksamhetens styrning och vir-
deskapande. Syftet ir att utveckla ett effektivt och
l6nsamt sikerhetsarbete som skyddar verksamhetens tillgingar, utvecklar dess for-
méga och bidrar till att verksamheten kan na och overtriffa sina mal.

Bockerna kan anvindas var for sig, men tillsammans skapar de ett gemensamt ar-
betssitt for ledning, chefer, sikerhetsansvariga, projektledare och andra delar av
verksamheten.

Metodboken — forstd och fatta beslut. Metodboken beskriver modellen for Lon-
sam sikerhet och forklarar sambanden mellan verksamhetens tillgingar, hotbild,
konsekvenser, sikerhetsitgirder, organisation, investeringar, effektivitet och lon-
samhet. Boken ger den teoretiska och metodmissiga grunden for att styra sikerhets-
arbetet utifran verksamhetens mal.

Arbetsboken — analysera och vilja. Arbetsboken omsitter modellen i praktiske
arbete. Den leder verksamheten steg for steg genom analysen av tillgingar, hotbild,
konsekvenser, metoder, organisation, effektivitet, investeringar och lénsamhet. Re-
sultatet 4r ett strukturerat beslutsunderlag for val och prioritering av dtgirder.

Projektboken — genomfora forindringen. Projektboken tar vid nir verksamheten
har beslutat vad som ska férindras. Den beskriver hur behov och krav omsitts till
fungerande losningar genom projektering, upphandling, genomférande, kvalitets-
sikring, 6verlimning och forvaltning. Milet ir inte bara en genomférd leverans
utan en fungerande verksamhetsformaga.

Sikerhetsboken — forsté sikerhetsarbetet. Sikerhetsboken ger den breda kunskap
som behdvs for att forstd och utveckla verksamhetens sikerhet. Den behandlar si-

kerhetsledning, riskhantering och olika sikerhetsomriden samt verksamhetens kon-
tinuitet, resiliens och krishantering. Boken fungerar som seriens kunskapsbas och
fordjupar de omraden och lésningar som aktualiseras nir modellen tillimpas.

Tillsammans ger béckerna kunskap, metoder och arbetssitt for att fora sikerhets-
arbetet frin ledningens beslut ut i hela verksamheten och utveckla en sikerhet som
skapar l6nsamhet och bidrar till att verksamheten kan né och 6vertriffa sina mal.
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Hur leder man sakerhetsarbete sd att det verkligen skapar varde?

Sakerhet handlar om att verksamheten ska kunna na sina mal utan oonska-
de handelser som férsamrar forutsattningarna. Lonsam sakerhet handlar
om att gora detta sa ekonomiskt som méjligt genom att minska skadekost-
nader, anvanda resurser dar de ger storst effekt och samtidigt bidra till
verksamhetens vardeskapande.

Metodboken beskriver modellen for lonsam sakerhet och visar hur saker-
hetsarbetet kan integreras i verksamhetens ledning och styrning. Tillgang-
ar, hotbild, konsekvenser, metod, organisation, effektivitet, investeringar
och l6nsamhet kopplas samman till ett gemensamt beslutsunderlag.

Boken beskriver bland annat:

. hur sakerhetsarbetet utgar frdn verksamhetens mal och tillgdngar
. hur hot och konsekvenser paverkar risk och prioriteringar

. hur metod och organisation paverkar skyddseffekten

. hur investeringar i sikerhet kan bedomas ekonomiskt

. hur effektivitet och lonsamhet kan matas

. hur sakerhetsarbetet kan styras och utvecklas over tid

Metodboken riktar sig till chefer, ledningsgrupper och andra beslutsfattare
som behover férstd vad som behover géras och varfér. Den ger grunden for
ett sakerhetsarbete som skyddar verksamheten och samtidigt bidrar till att
den kan na och dvertraffa sina mal.

www.securitymanager.se
www.lonsamsakerhet.se
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