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Vad kostar fel sikerhet — i er verksamhet?



Prolog

Den hir arbetsboken ir inte till for att dokumentera sikerhet, utan for att skapa
underlag for beslut.

I ménga organisationer beskrivs sikerhet i termer av hot, krav, atgirder och kost-
nader. Det leder ofta till omfattande dokumentation, men inte nédvindigtvis till
bittre prioriteringar eller 6kad lonsamhet. Den hir boken ir ett forsok att gora
tvdrtom.

Syftet med modellen Lonsam sikerhet kan sammanfattas i fyra punkter:

Oka virdet
- Sidkerstdll fortsatt intjaningsforméiga
- Moijliggor nya affirer

Minska kostnaderna
- Minimera skadekostnader
- Minimera skyddskostnader

Alla moment i arbetsboken syftar ytterst till att stodja ett eller flera av dessa mal.

Arbetsboken ir utformad for att anvindas i reflektion, analys och workshop. Den
hjilper till att synliggora hur verksamheten faktiskt tinker om risk, virde och skydd,
inte hur den borde tinka enligt en standard eller modell.

Arbetsboken hjilper verksamheten att synliggéra antaganden, ta stillning i viktiga
fragor och skapa en gemensam forstaelse for vad som 4r skyddsvirt och verksamhets-
kritiskt. Resultatet blir ett bittre underlag for beslut om sikerhet, prioriteringar och
resurser.

Striva efter att ta fram s bra underlag som mgjligt. Identifiera tillgingar, forsta
hotbilden och uppskatta konsekvenser med rimlig precision. Lat samtidigt inte jak-
ten pa exakta virden hindra arbetet. Aven uppskattningar och kvalificerade bedom-
ningar kan ge ett betydligt bittre beslutsunderlag 4n att inte analysera alls.

Arbetsboken ir avsedd att skrivas i, strykas under och kompletteras 6ver tid. Det
som produceras hir ir inte firdiga styrdokument, utan ett arbetsmaterial som kan
ligga till grund for vidare analys, beslut och uppfoljning. Metodboken ger den teo-
retiska och metodmissiga bakgrunden till arbetsboken och sitter 6vningarna i ett
stérre sammanhang.

Den hir boken ska inte visa hur sikerbet ska se ut —
utan hjilpa er att forstd hur sikerbet bor styras i just er verksambet.
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Var i er verksamhet ér sikerhet en dold tillging?



Introduktion

Denna arbetsbok ir ett prakriske verktyg for att genomféra modellen f6r [6nsam
sikerhet. Modellen bygger pd en enkel men konsekvent logik och beskrivs mer ut-
forligt i boken Lénsam sikerhet : Metodbok.

I arbetsboken ligger fokus pa tillimpning: att steg for steg omsitta modellen i
konkret analys och beslutsunderlag. For att kunna fatta lonsamma sikerhetsbeslut
behéver verksamheten forst forstd vad som ska skyddas, direfter vad som hotar det,
vilka konsekvenser som kan uppsta och slutligen vilka dtgdrder som ir proportioner-
liga och effektiva. Arbetet f6ljer dirfor en tydlig strukeur:

Identifiera och virdera tillgingar
Analysera hotbild

Bedéma konsekvenser

Vilja metod — skydd och/eller kontinuitet
Sikerstilla organisatorisk formaga
Utvirdera effektivitet

N AR =

Beddma investering och 16nsamhet

Varje steg bygger pa det foregiende. Tillgingarna utgor grunden. Utan kinnedom
om vad som ir virdefullt eller verksamhetskritiskt saknas forutsittningar for att ana-
lysera hot, konsekvenser och skyddsniva pa ett meningsfullt sitt.

Arbetsboken ir utformad f6r att anvindas aktivt — i workshop, i projektform eller
som stod i pigiende sikerhetsarbete. Varje kapitel innehaller: syfte och mal, arbets-
ordning, konkreta frigor och exempel, struktur f6r dokumentation samt utgangs-
virden som anvinds i nista steg.

Malet ir inte att skapa perfekta analyser, utan att ta fram ett tillrickligt robust
beslutsunderlag for att kunna prioritera ritt dtgirder, dimensionera skyddet propor-
tionerligt och forstd sambandet mellan skyddskostnad, skadekostnad och verksam-
hetens [6nsamhet.

Arbetet behéver samtidigt vara praktiskt genomférbart. Om analysen blir for om-
fattande eller tidskrivande riskerar besluten att baseras pd girdagens forutsittningar.
Modellen ir dirfér utformad for att vara strukturerad men effektiv, si act verksam-
heten kan fatta vilgrundade beslut i takt med att omvirld och hotbild férindras.

Modellen kan tillimpas oavsett verksamhetens storlek. Det ir ofta klokt att bérja
i en avgrinsad del av verksamheten for att lira sig arbetssittet och ddrefter skala upp.

Sikerhet 4r inte ett separat omride vid sidan av verksamheten. Det ir en del av
dess styrning. Denna arbetsbok ar ett verktyg for att gora det sambandet konkret.

11



Modellen for lonsam sakerhet

Modellen for 16nsam sikerhet beskriver hur sikerhetsarbete kan styras och priorite-
ras pa ett sitt som bide minskar risk och bidrar till verksamhetens lonsamhet. Ut-
gangspunkten ir att sakerhet aldrig ér ett isolerat omride, utan en integrerad del av
verksamhetens virdeskapande. I modellen utgar sikerhetsarbetet frin tillgingarna
— det som ir virdefullt eller verksamhetskritiskt och som verksamheten 4r beroende
av. Tillgdngarnas egenskaper, virde och betydelse paverkar vilka delar av hotbilden
som dr relevanta att analysera, bade i nuliget och over tid. Tillgangar och hotbild
utgdér modellens datainsamlande moment. Ovriga moment analyserar, bearbetar
och anvinder denna information for att skapa beslutsunderlag.

Hotbilden och tillgingarnas egenskaper avgor i sin tur vilka konsekvenser som
kan uppstd om skyddet brister, i form av direkta och indirekta skadekostnader.

Hur effektivt dessa risker hanteras beror pa valet av metod, till exempel skydd eller
kontinuitet, samt pd hur organisationen arbetar — reaktivt eller proaktivt. Tillsam-
mans paverkar dessa faktorer den faktiska skyddseffekten, det vill siga hur stor del
av risken som reduceras i praktiken.

Sikerhetsarbete innebir alltid investeringar, bade i form av grundinvesteringar
och lopande kostnader.

For att sikerhetsarbetet ska bli I1énsamt maste dessa investeringar sté i rimlig pro-
portion till den nytta som uppnis, till exempel minskade skadekostnader, okad sta-
bilitet eller méjliggjorda affirer.

Hir fungerar kostnads-nytto-analys (KNA) som ett viktigt beslutsstod genom att
synliggéra sambandet mellan skyddseffekt och ekonomiskt utfall.

Lonsam siikerhet uppstar nir helheten optimeras — nir ritt atgirder vidtas, pa
ritt niva och vid ritt tidpunkt, baserat pa verksamhetens faktiska risker och mal.
Modellen ir dirfor cirkuldr och dynamisk, inte linjir. Forindringar i verksamhet,
hotbild eller omvirld kriver l6pande omprovning av skyddsnivéer, arbetssitt och
investeringar.

Modellen for lonsam sikerhet kan tillimpas i bade stort och smétt, fran skyddet
av ett helt land till skyddet av en enskild tillging. I praktiken kan modellen behéva
tolkas och anpassas efter verksamhetens férutsittningar, men principerna ir desam-
ma oavsett omfattning.

Modellens atta delar kan anvindas som ett 6vergripande stod f6r minnet eller bry-
tas ned till detaljerade analyser och berikningar nir si beh6vs. Bada angreppssitten
leder till ett mer medvetet och l6nsamt sikerhetsarbete.

I de f6ljande kapitlen fordjupas modellens olika delar, med start i tillgingarna,
grunden for allt sikerhetsarbete och den férsta byggstenen i 16nsam sikerhet.
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Tidsperspektivet — nu och sedan

Manga av de vigval som gors i modellen Lonsam sikerhet handlar ytterst om tid.
Sikerhetsarbete innebir ofta att viga behov och kostnader i dag mot konsekvenser
och méjligheter i framtiden.

Flera av modellens centrala begrepp kan beskrivas genom tva perspektiv:

- Nu — det som paverkar verksamheten i dag.
- Sedan — det som paverkar verksamheten i framtiden.

Exempel:

- Tillgangar: virdefull i dag eller verksamhetskritisk 6ver tid.
Hotbild: vad som har hint hittills eller vad som kan hinda framéover.

1

- Konsekvenser: direkta effekter nu eller indirekta effekter senare.

Metod: skydd for att forhindra hindelser eller kontinuitet for att hantera kon-
sekvenser nir de intriffar.

1

Organisation: reaktiv hantering av det som har hint eller proaktiv hantering av
det som kan hinda.

1

Investeringar: kostnader som uppstir nu eller kostnader som uppstar 6ver tid.

Mainga sikerhetsbeslut handlar dirfor inte om ritt eller fel, utan om nir kostnaden,
nyttan eller konsekvensen uppstar.

En investering i sikerhet innebir ofta att acceptera en kostnad i dag for att minska
en framtida skadekostnad. Att avstd frin en investering innebdr motsatsen — att
undvika kostnaden nu men acceptera en storre osikerhet lingre fram.

Det ir ddrfor viktigt att inte enbart fokusera pa nulidget. Ett sikerhetsarbete som
enbart 1ser dagens problem riskerar att skapa morgondagens. P4 samma sitt kan ett
allefor framtidsorienterat sikerhetsarbete bli dyrt och svirt att motivera i dag.

Lonsam sikerhet handlar ytterst om att skapa balans mellan nu och sedan.

14



Att tillimpa modellen i praktiken

De arbetsmoment som beskrivs i boken ir forenklade och generaliserade. Syftet dr
att tydliggora modellens logik och sambanden mellan tillgingar, hot, konsekvenser
och beslut. I praktiken ser verksamheter olika ut. Forutsittningar, krav och risker
varierar beroende pa bransch, storlek, omvirld och tidpunkt. Exemplen i boken ska
dirfor inte tolkas som firdiga 16sningar, utan som ett stod for att forstd helheten.

Det som beskrivs i boken kan upplevas som omfattande. Syftet dr dock att visa
hur delarna hinger samman. Modellen kan tillimpas i mindre skala och anpassas
efter verksamhetens behov. Redan en férenklad tillimpning kan ge béttre beslutsun-
derlag, tydligare prioriteringar och 6kad l6nsamhet i sikerhetsarbetet.

For storre verksamheter kan det vara dndamélsenligt att borja i liten skala. Ect sdct
ar att samla nyckelpersoner fran olika delar av verksamheten och genomf6ra arbetet
som en workshop avgrinsad till en mindre del av verksamheten. P4 sd sitt ges moj-
lighet att ldra sig arbetssittet och genomfora hela modellen under en begrinsad tids-
period.

Direfter kan deltagarna ta med sig det gemensamma arbetssittet tillbaka till sina
respektive verksamhetsdelar och fortsitta arbetet lokalt. Detta ir ofta ett resurseffek-
tive sdtt att bdde hoja sikerhetsmedvetandet och skapa forutsittningar for ett mer
l6nsamt sikerhetsarbete.

Boken ingdr i en serie dir varje bok belyser modellen f6r lonsam sikerhet ur olika
perspektiv. Tillsammans ger de en férdjupad férstielse och bittre forutsittningar att
tillimpa modellen i praktiken.
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Vilka tillgingar 4r virda att skydda?



Tillgangar

Tillgangar dr sadant som har ett virde for verksambeten. Det kan vara resurser
som kan mitas i pengar eller som bidrar till framtida intikter eller minskade
kostnader.

Syfte och mal

Syftet dr att kartligga verksamhetens tillgangar och sitta ett rimligt virde pa dem,
for att avgora vad som ér virt att skydda. For att kunna gora detta behover man lira
kinna verksamheten och forsta vilka tillgingar som 4r skyddsvirda, var de finns och
hur de bidrar till verksamhetens mal, intikter och kontinuitet.

Arbetsuppgift - vad vi ska gora

- forsta organisationen och dess forutsittningar

1

forstd intressenters behov och férvintningar

bestimma omfattning for sikerhetsarbetet

kartligga skyddsvirda tillgingar, dess egenskaper, beroenden och virde.
- kategorisera som materiella/immateriella, virdefulla, verksamhetskritiska.

Mail med momentet - nir vi 4r klara

Nir momentet 4r klart har vi identifierat verksamhetens skyddsvirda tillgangar, ka-
tegoriserat dem utifrin om de 4r virdefulla och/eller verksamhetskritiska samt satt
ett rimligt virde pa tillgdngarna.

Arbetsordning - hur vi ska gora det

1. Avgrinsa uppgiften. Borja med att avgrinsa arbetet till en rimlig omfattning.
Ett alltfor stort omrade kan bli vermakeigt att borja med och riskerar att stoppa
arbetet redan i startskedet.

2. Skapa forstaelse for organisationens forutsittningar. Skapa en gemensam bild av
verksamhetens forutsittningar samt intressenters behov och forvintningar. Om
verksamheten arbetar med ett ISO-ledningssystem kinns detta arbetssitt igen
fran kapitlet organisationens forutsittningar.

3. Kartlidgg tillgingarna. Identifiera verksamhetens skyddsvirda tillgingar utifrin
organisationens uppdrag, processer och beroenden.

4. Kategorisera och virdera tillgangarna. Kategorisera tillgingarna utifrin om de
ar virdefulla och/eller verksamhetskritiska och sitt ett rimligt virde pd dem som
underlag for fortsatt analys.
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Lara kanna verksamheten

Detta delmoment handlar om att lira kiinna verksamheten, inte om att granska
den. Syftet med detta delmoment 4r att skapa ett gemensamt underlag for det fort-
satta arbetet. Fokus ligger inte pa att virdera eller prioritera, utan pd att avgrinsa och
samla in relevant information och synliggora hur verksamheten ser ut i dag.

Arbetet ska genomforas oversikeligt och pragmatiske. Det ar viktigare att komma
igang och fa fram ett gemensamt nulidge 4dn att forsdka gora en fullstindig kartligg-
ning fran bérjan. Viktiga utgingspunkter:

1

Ingangsvirden kan vara ofullstindiga, det gar att komplettera.

1

Uppskattningar och antaganden ir tillatna.
Momentet kan genomftras dven om allt inte 4r firdigt eller dokumenterat.

- Borja gdrna med ett begrinsat omride for att bli bekant med metoden.

Steg 1 — Avgrinsa omfattningen

Borja med att avgrinsa arbetet till en rimlig omfattning.
Att forsoka kartligga hela verksamheten i detalj redan frin start leder ofta dill att
arbetet blir 6vermiktigt och stannar av. Vilj dirfor en tydlig avgrinsning, till exem-

pel:

en mindre del av verksamheten

1

ett affirsomrade

1

en geografisk plats, funktion eller process
den del som bedoms vara mest verksamhetskritisk

1

Avgrinsningen behéver vara tydlig och kan justeras senare. Det viktiga 4r att den 4r
tillrdckligt tydlig for alla deltagare, sd att arbetet kan genomforas i samforstand. Do-
kumentera avgrinsningen innan ni gir vidare.
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Steg 2 — Skapa forstaelse for organisationens férutsittningar
Skapa en gemensam bild av verksamhetens forutsittningar och sammanhang. Utga
fran foljande fragor:

Vad ir verksamhetens uppdrag?
- vilka mal styr verksamheten?
- affdrsplan, verksamhetsplan, regleringsbrev eller motsvarande.
Vilka intressenter har krav, férvintningar eller beroenden till verksamheten?
For varje tillging ska relevanta krav pa skydd, tillginglighet, sekretess, riktighet
eller kontinuitet sammanstillas, exempelvis:
- lagkrav, kundkrav, leverantorskrav, branschkrav
- egna krav, osv. involvera vid behov nyckelpersoner i verksamheten.
Vad maste fungera for att verksamheten ska kunna leverera?
- verksamhetens processer
- leverantérer och kunder
- stodsystem och andra beroenden osv.

Om verksamheten arbetar med ett ledningssystem (t.ex. ISO 9001, 14001, 22301,
27001, 28000 eller 45001) kinns detta arbetssitt igen. Arbetet handlar om att for-
sta:

- verksamhetens kontext
- interna och externa intressenter
- overgripande krav och beroenden

Hir finns ofta redan dokumentation, men det 4r inte ett krav att allt ska tas fram.
Samtalet och den gemensamma forstaelsen dr viktigare dn fullstindiga underlag.

Notera sirskilt:

- forindringar i verksamheten

1

planerade satsningar
- avvecklingar eller omorganisationer

beroenden till andra delar av organisationen eller externa parter

I ISO-baserade ledningssystem gors avgrinsning normalt efter att organisationens
forutsdttningar har faststillts. I denna bok gors avgrinsningen tidigare i arbetet. An-
ledningen ir att en tidig avgrinsning ofta gér arbetet mer hanterbart. Om omfatt-
ningen exempelvis begrinsas till ett lokalt kontor i en stérre koncern ir det sillan
noédvindige att sitta sig in i hela koncernens samlade forutsittningar.
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Steg 3 — Kartligg skyddsvirda tillgingar

I detta steg identifieras verksamhetens skyddsvirda tillgingar inom den avgrinsning
som valts. Tillgangar som saknar virde eller betydelse for verksamhetens ekonomi,
leveransformaga eller intjiningsformaga tas inte med i modellen.

Syftet med detta steg dr att skapa en gemensam och anvindbar 6versikt over verk-
samhetens skyddsvirda tillgingar som underlag for fortsatt analys.

Malet 4r inte att avgora vad som dr viktigast, utan att synliggora vad verksamheten
ir beroende av for att kunna fungera, leverera och né sina mal.

Kartliggningen bor omfatta bade tillgingar som ir virdefulla i dag och darfor
viktiga att skydda, kinslig information som kan orsaka skada vid réjande, samt sa-
dana tillgingar som ir avgorande for framtida intikter och kontinuitet.

Okinda tillgingar kan inte skyddas pa ett I6nsamt och proportionerligt sitt.

For varje tillging 4r det tillrickligt att notera:

- namn p4 tillgingen,
- var den finns eller hér hemma,
- vilken funktion den fyller i verksamheten.

Undvik i detta steg att:

- diskutera skyddsétgirder

- prioritera mellan tillgingar
- rikna pé konsekvenser

Kartliggning ur flera perspektiv

For att fa en sd heltickande bild som mojlige bér tillgingarna kartliggas ur flera
kompletterande perspektiv. Ingen enskild metod dr tillricklig pa egen hand. Hir
foljer exempel pé sex olika sitt som kompletterar varandra.

1. Bokférda och ekonomiska tillgingar. Denna metod ger information om an-
skaffningsvirde och bokfort virde, men siger inte alltid nigot om tillgingens verk-
liga betydelse for verksamheten eller var den finns. Ga igenom redovisningen och
identifiera tillgangar som:

- anldggningstillgdngar

- finansiella tillgingar
- immateriella tillgingar
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2. Fysisk plats och miljo. Detta perspektiv ir sirskilt viktigt for att senare kunna
bedéma fysisk sirbarhet och skyddsbehov. G4 runt i verksamheten och identifiera
tillgingar genom att:

- markera tillgdngar pa ritningar eller planskisser
- notera var virdefulla eller kritiska resurser ar samlade
- ett bra tillfille att tala med minniskor pa plats

3. Utga fran verksamhetens mal. Ett ytterligare sitt att identifiera skyddsvirda till-
gangar ir att utgd frin verksamhetens mal. Mal i affirsplan, verksamhetsplan eller
strategidokument ger ofta en tydlig bild av vad som ir viktigt for verksamheten.
Genom att arbeta baklinges fran malen gar det att synliggora vilka tillgangar som ér
avgorande for att malen ska kunna uppnis och vidmakthallas. Arbeta i tva steg.

Forst identifiera vad som ir viktigt for att na mélen. Utgd frin ett eller flera 6ver-
gripande mal, till exempel I6nsamma affirer och gor en lista 6ver sadant som 4r nod-
vindigt for att malet ska kunna uppnas. Listan ska vara bred och finga bade opera-
tiva och strategiska faktorer. Exempel:

- huvudprocesser X & Y
- nojda kunder

- palitliga leverantorer

- kompetent personal

- tillstind 001-005

Direfter bryt ned till férutsittningar och beroenden. Bryt direfter ned varje punkt
till de forutsittningar som behover finnas for att det viktiga ska fungera eller besta
over tid. I detta steg synliggors ofta tillgdngar som annars ir ldtta att ta for givna,
men som 4r avgorande for verksamhetens formaga att leverera och nd sina mal.

Resultatet fran detta arbetssitt 4r en kompletterande lista 6ver skyddsvirda till-
gangar och beroenden som bor foras in i den samlade 6versikten. Exempel:

- stédprocesser A—O - dokumentation

- beroenden A, B & C - kundregister

- nyckelpersoner Adam, Bertil - elektricitet
och Cecilia - virme

- fastighet - vatten

- maskiner

- ramaterial

- it-systemy & z
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4. Processer och verksamhetsfloden. Hir identifieras ofta tillgingar som inte syns i
bokforingen. Utga frin verksamhetens processer och identifiera:

- vilka tillgingar som krivs for att processen ska fungera

- var beroenden finns

- vilka resurser som ir svira att ersitta eller snabbt aterstilla

- minniskor, kompetens och nyckelroller

- kunskap och erfarenhet

- IT-system

- information och data

- processer och beroenden

- exponeringstid, nir och hur linge tillgingen 4r potentiellt sirbar

5. Tala med nyckelpersoner. Ett av de mest effektiva sitten att identifiera skyddsvir-
da tillgingar 4r att tala med personer som har djup praktisk kunskap om verksam-
heten. Nyckelpersoner sitter ofta pd information som:

- inte 4r dokumenterad

- inte syns i bokforingen

- inte fingas i processkartor

Det kan till exempel vara:

- chefer med lang erfarenhet

1

medarbetare i nyckelroller
- personer som man alltid ringer nir nigot kranglar
- individer som kinner till informella arbetssitt och beroenden

Samtal med nyckelpersoner ger ofta insike i:

vilka tillgangar som faktiskt anviinds i vardagen

1

vilka resurser som ir svara att ersitta
- var verksamheten 4r personberoende

vilka tillgdngar som orsakar storst friktion nir de inte fungerar
- hur Iser man uppgiften nir det saknas processer och instruktioner?
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Still 6ppna frigor, till exempel:

Vad i verksamheten ir svirast att ersitta om det forsvinner?

1

Vad maéste fungera for att arbetet ska flyta?

1

Var uppstir problem nir nagot gar fel?

1

Vem eller vad blir en flaskhals vid stérningar?

Svaren behover inte vara exakta eller samstimmiga. Skillnader i uppfattning ir ofta
en vikrig signal i sig och bor noteras. Detta arbetssitt hjilper till att identifiera «ill-
gangar som:

1

kunskap och erfarenhet
- relationer och samarbetsformer

1

informella processer

1

personberoenden

Tillgdngar som annars riskerar att forbises, men som ofta ar avgorande for verksam-
hetens leveransformaga och kontinuitet.

6. Undersok beroenden. Ingen kedja ir starkare n sin svagaste link. Tillgangar och
deras beroenden loper som en kedja genom hela organisationen och vidare ut till
externa leverantorer. Dessa beroenden ir inte alltid tydligt dokumenterade och kan
ddrfor svéra att 6verblicka. Att synliggéra dem ir en forutsittning f6r god kontinu-
itet.

En tillgang fungerar sillan isolerat. Den i4r beroende av andra tillgingar, system,
minniskor och externa resurser. Det dr forst nir dessa samband identifieras som den
verkliga sarbarheten blir tydlig. Granska dirfér minst féljande samband:

beroenden mellan nyckelkompetens och system

1

beroenden mellan informationshantering och informationslagring

1

beroenden mellan systemstdd och elforsorjning

beroenden mellan datanitverk och externa leverantorer

1

beroenden i leveranskedjan
Mialet i detta steg 4r inte att analysera hot eller atgirder, utan att identifiera var kri-

tiska beroendekedjor finns och var ett avbrott kan f oproportionerligt stora konse-
kvenser.
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Kategorisera och vardera

Infor detta delmoment har verksamhetens skyddsvirda tillgingar och beroenden
identifierats och dokumenterats.

I detta delmoment bearbetas tillgdngarna for att skapa underlag for fortsatt analys
och beslut. Arbetet genomférs i tre steg:

1. Avgéra om tillgingen primirt kriver skydd, kontinuitet eller bada.

2. Beskriva tillgingens egenskaper for att mojliggora limpliga skydds- och konti-
nuitetsatgirder.

3. Virdera tillgingen for att kunna bedéma rimlig skyddsnivéd och skyddskostnad.

Mialet ir inte att ta fram exakea svar, utan att uppna tillricklig tydlighet for att kunna
fatta vilgrundade beslut i kommande steg.

1. Avgor om tillgingen ir virdefull eller verksamhetskritisk

Skyddsvirda tillgdngar kan vara skyddsvirda av olika skal. I detta steg avgors pa vil-
ket sdte tillgingen ar skyddsvird.

Genom att tidigt skilja mellan tillgingar som kriver skydd och tillgingar som kri-
ver kontinuitet skapas bittre férutsittningar for medvetna beslut om hur verksam-
heten organiseras. Det kan till exempel handla om att vilja om tillgingar ska samlo-
kaliseras for att stirka skyddet eller spridas for att minska sarbarhet och 6ka konti-
nuitet.

Denna klassificering 4r ocksa central i nista steg nir hotbilden bedéms mot re-
spektive tillgang, och i senare steg nir konsekvenserna av ett bortfall eller en skada
analyseras. I modellen skiljs tillgingar i tva huvudkategorier:

- Virdefulla tillgingar, dir skyddsbehovet frimst motiveras av tillgdngens mone-
tira virde eller av de skadekostnader som uppstar om tillgingen forloras, ska-
das eller rjs. Tillgingen kan alltsd vara virdefull i sig, eller virdefull att skydda
eftersom ett bortfall medfér ekonomiska, juridiska eller fortroendeskador. Dessa
tillgingar kriver i forsta hand limpliga skyddsatgirder.

- Verksamhetskritiska tillgingar, dir skyddsbehovet frimst motiveras av att till-
gangen ir nddvindig for verksamhetens formaga att generera intikter, leverera
enligt uppdrag eller fungera 6ver tid. Dessa tillgingar kriver i forsta hand kon-
tinuitet.

Dokumentera fér varje tillging om den ir virdefull, verksamhetskritisk eller bada,
och ange en kort motivering dir bedémningen inte ir sjilvklar.
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Vill du veta hur

sakerhet blir lonsamt

| praktiken?

hela modellen for lonsam sakerhet och
nur du anvander den i praktiken.

O Metodbok - strategs
0 Arbetsbok — genomforande
D Prrojektbok  nforands
0 Larobok — larande
0 Larare — |ararstod
o Workshop — ledarstod
0 Sakerhetsbok — allmankunskap
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Hur gor man sakerhetsarbete lonsamt i praktiken?

Sakerhet handlar om att verksamheten ska kunna na sina mal utan
oonskade handelser som férsamrar forutsattningarna.

Lonsam sakerhet handlar om att na dessa mal sa ekonomiskt som
mojligt — genom att maximera intakter och minimera skydds- och
skadekostnader.

Arbetsboken ar en del av bokserien Lonsam sakerhet och visar hur
modellen for lonsam sakerhet kan anvandas i praktiken. Boken gui-
dar lasaren steg for steg genom analysen. Har finns fragor, tabeller
och berakningsmodeller som gor det maojligt att:

« identifiera vad som ar skyddsvart

« analysera hot och konsekvenser

» bedoma skyddsatgarders effekt

 berdkna investeringar

« avgora om sakerhetsatgarder ar ekonomiskt motiverade.

Arbetsboken ar ett komplement till Metodboken och kan anvandas i
arbetsgrupper eller av dig som arbetar praktiskt med sakerhetsfra-
gor och behover ett strukturerat arbetssatt for att analysera risker
och fatta battre beslut.

Bokserien Lonsam sédkerhet bestar av flera bocker:

« Sakerhetsboken grunder forklarar bredden i sakerhetsarbetet.
» Metodboken forklarar varfér modellen behovs.

 Arbetsboken visar hur arbetet genomfors i praktiken.

« Projektboken beskriver hur forandringar genomfors fran idé till férmaga.
 Laroboken ar ett stéd i undervisning.
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